
Kaspersky Endpoint Security For Windows 
 

 هر دستگاه نصب شوند:  یرو دیبا  ری، دو برنامه ز  و سرورها کلاینت هاحفاظت از  تیریمد یبرا

—  Kaspersky Endpoint Security  کند، یدشمنان محافظت م  یها تیاست که نه تنها در برابر بدافزارها و فعال  یابرنامه  

 کند. یرا رمزگذار  وها یو درا ها لیکنترل کرده و فا زیاقدامات کاربران را ن تواندیبلکه م

—  Kaspersky Security Center Network Agents  اند و  ها نصب شدههمه دستگاه  یروKaspersky Endpoint 

Security  کنند یمتصل م  ت یریرا به سرور مد  .Agentماتیها تنظ  Kaspersky Endpoint Security  افتیرا از سرور در  

   .کنندیارسال م عکوسرا در جهت م Kaspersky Endpoint Security یدادهایو رو  کنندیم

 
 

Kaspersky Endpoint Security شود. برای ویندوز یک برنامه واحد است که شامل اجزای متعددی می 

 

Kaspersky Endpoint Security توان یک تهدید مشابه را  دهد که در آن میبرای ویندوز یک رویکرد دفاعی عمیق ارائه می

توسط اجزای مختلف شناسایی و خنثی کرد. به عبارت دیگر، اگر یک جزء دچار نقص یا غیرفعال شود، بر عملکرد کلی راهکار امنیتی  

 تأثیری نخواهد گذاشت. 

 

 

 



 

 بندی کرد: توان به شرح زیر گروهاجزای محصول را می

 

Essentioal Threat Protection   : 
 

-  File Threat Protection  کند. این  کند، آن را اسکن می ای فایلی را ایجاد، تغییر، کپی یا اجرا می، هر زمان که کاربر یا برنامه

 دهد. ها را در یک حافظه پشتیبان قرار میهای مخرب را مسدود کرده و این فایلبرنامه عملیات با فایل

 

-  Web Threat Protection  کند. این  کنند، اسکن میها از اینترنت دانلود میهایی را که کاربر یا برنامه، صفحات وب و فایل

 کند. های مخرب را ممنوع میهای خطرناک و فیشینگ را مسدود کرده و دانلود فایلسایتبرنامه وب

 

-  Mail Threat Protection  های مخرب  کند و فایلهای آنها را اسکن میکند، بدنه و پیوستهای ایمیل را رهگیری می، پیام

 کند. ها حذف میرا از پیام

 

 

-  Firewall  کنند، کنترل هایی را که دریافت یا ارسال میهای در حال اجرا بر روی رایانه و بسته ، اتصالات ایجاد شده توسط برنامه

ای دارد، ای که شهرت بد یا ناشناختهکند. این برنامه به برنامهها را طبق قوانین پیکربندی شده مسدود میکند. این برنامه بسته می

 دهد. اجازه برقراری ارتباط نمی

 



-  Network Threat Protection  بسته شبکه،  میهای  دریافت  رایانه  که  را  میای  اسکن  تشخیص کند،  صورت  در  کند. 

 کند. های حمله شبکه، اتصال را مسدود مینشانه

 

دهد.  کلید و غیره( به رایانه را بدون رضایت کاربر نمیهای ورودی جدید )صفحهاجازه اتصال دستگاه  BadUSBپیشگیری از حمله    -

کنند، محافظت  کلید هستند و دستورات مخرب را به رایانه ارسال میکنند صفحهکه وانمود می  USBهای  این برنامه در برابر دستگاه

 کند. می

 

و بالاتر است.   2016/ ویندوز سرور    10( در ویندوز  AMSIمسئول ادغام با رابط اسکن ضد بدافزار )  AMSIدهنده محافظت  ارائه   -

AMSI  این برنامه امکان اسکن  ویروس عمل میحل آنتیها و یک راهیک جزء ویندوز است که به عنوان واسطه بین برنامه کند. 

 کند. شوند را بدون ذخیره شدن در هارد دیسک، فراهم میهایی که در حافظه اجرا میها، حتی آنها و اسکریپتها، لینکفایل

 

 - Advanced Threat Protection  : 
 

-  Kaspersky Security Network  برنامه سرورهااعتبار  از  را  وب  و صفحات  م  یکسپرسک  ی ها   ن یآخر  کند، یدرخواست 

 . کند ینادرست محافظت م یهاصیو در برابر حملات روز صفر و تشخ دهد یرا ارائه م داتیاطلاعات در مورد تهد 

-  Behavior Detection  لیو تحل  هیآن تجز  یاقدامات فرد  ی برنامه را به جا  کی ی و رفتار کل  کند یها را رصد م، عملکرد برنامه 

  یدر رمزگذار  ی را که سع  یی ها. به طور خاص، برنامهکند یمتوقف م  کنند، یرا که مانند بدافزار رفتار م   یی هابرنامه  ستم،یس  نی. اکند یم

 . کندیدارند، متوقف م  هالیفا

- Exploit Prevention ی هالیشروع فا یها براو تلاش  کندیرصد م  کنند،یرا شروع م ری پذبیآس یهارا که برنامه یی هالی ، فا  

 توسط کاربر آغاز شده باشد.  نکهیمگر ا کند، یرا مسدود م ییاجرا

-  Intrusion Prevention  ی اناشناخته  ای که شهرت بد    ییها. به برنامهکند یرصد م  انهیرا در را  یافزارنرم  یهاتیفعال  نیهمچن 

 ی ریافزارها جلوگنرم  ریعامل و سا  ستمیآنها در س  یو از دستکار  دهدیکاربر را نم  یهالیو فا  ستمیس  ماتیتنظ  رییدارند، اجازه تغ

 . کند یم

-  Remediation Engine  را که    یمشکوک  یهاو هرگونه اقدام انجام شده توسط برنامه  کندیعامل را ثبت م  ستمیس  راتیی، تغ

 . گرداندیبرم هیاند، به حالت اولشده یی شناسا لیفا دی محافظت از تهد ا یاز سوءاستفاده  یریشگیرفتار، پ  صیتوسط تشخ

 

 - Security Controls  : 
 

-  Application Control  برنامه با مسدود کردن هرگونه   نی. اکندیشده مسدود م   یکربندیپ   نیها را طبق قوان، شروع برنامه

 . کند یم منیرا ا  وتریکامپ تیوضع  د،ی برنامه جد

 



-  Device Control  ا ی  یبه برخ  یدسترس  تواندیم  ری . مدکندیمسدود م   شدهیکربندی پ   نیها را طبق قوانبه دستگاه  ی، دسترس  

 ها را ممنوع کند. مودم ای Wi-Fi یآداپتورها ، ییقابل جابجا  یوهایهمه درا

 

-  Web Control  ی هابه شبکه   یدسترس  تواندیم   ری. مدکندیمسدود م  شدهیکربندیپ   نیبه صفحات وب را طبق قوان  ی، دسترس  

 را ممنوع کند.  رهیو غ  نیآنلا  ینوهایکار، کاز یجستجو  یهاتیساوب ،یاجتماع 

 

-  Adaptive Anomaly Control  خطرناک مشخصه   یاست که رفتارها  یاکتشاف  یهاروش   نیتراز محبوب  ایمجموعه  شامل

هستند،    رمعمولیخاص غ   وتریکامپ  کی  یکه برا  ی مشکوک  یهاتیتا فعال  کند یامکان را فراهم م   ن ی. ادهند یم  صیبدافزار را تشخ

  ها تیمدت، فعال  نی. در اکندیبه مدت دو هفته در حالت آموزش هوشمند کار م  فرضش یمؤلفه در ابتدا به طور پ   نیمسدود شوند. ا

 وتر یکامپ  ک ی  یخاص برا  تیفعال  کی  ا یکه آ  ردیگیم  می)نه مؤلفه( تصم  ری. مد کندیرا در مورد آنها مطلع م  ریو مد  کندیرا رصد م

 . ریخ ایاست  یعیطب

 

- Data Encryption  : 
 

  یهاتاپموجود در لپ  یهالیروش از فا  نی. اکندیم  یرمزگذار  نیرا طبق قوان  ی تک  یهاو پوشه  هالی ( فا FLE)  ل یسطح فا  یرمزگذار

 . کندیمحافظت م  شده دهیدزد ا یشده گم

شده  گم یهاتاپموجود در لپ   یهالیروش از فا  نی. اکند یم یرا رمزگذار  وهایدرا اتی( تمام محتوFDE) سکیکامل د یرمزگذار -

 . کندیمحافظت م  شدهدهی دزد ای

 ی شرح داده شده رمزگذار  یهااز روش   یکیبا استفاده از    ییقابل جابجا  یوهایدرا  یها را روداده  ،ییقابل جابجا  یوهایدرا  یرمزگذار  -

 . کند یم

 

 - Detection & Response   : 
 

  ی کسپرسک  نهیبه  یانیو پاسخ نقطه پا صیاست که با نام تشخ یراهکار یبرا یعامل داخل کی نه،یبه  یانیو پاسخ نقطه پا صیتشخ -

(EDR  شناخته منهیبه )و مقابله با حملات    دهایتهد  نی به ا  ییپاسخگو  ییرا با توانا  دیخودکار تهد  صیتشخ  تیراهکار، قابل  نی. اشودی

 . کندیم بیترک شرفتهیپ 

 

 - Tasks   : 

-  Malware Scan  ل یفا  روسیوی نسبت به آنت  یترروش اسکن کامل  نی. اکند یاسکن م  شدهیکربندیرا طبق برنامه پ   ها لی، فا  

 . دهد یانجام م

-  Update   ،  یکسپرسک  یتیبه شبکه امن  یو در صورت عدم دسترس  کند یدانلود م   ها انهیرا  یرا برا  ها لیو اعتبار فا  دها یتهد  حاتیتوض ،  

 کند یمحافظت را فراهم م



-  Last Update Rollback    ،  پا  یهاماژول  ی روزرسانبه  نیآخر   false positive  جادیداده را در صورت ا  ی هاگاهی برنامه و 

 .  کندیحذف م  د،یجد یروزرسانتوسط به 

- Integrity Check یهالیفا  تواند ینم کس چیکه ه  کندیم  نیتضم Kaspersky Endpoint Security دهد.  رییرا تغ 

 

 تعامل دارند.  گری کدیبا  یمختلف کسپرسک یهاکه چگونه برنامه میکن یبررس  دییایب

  انهیهر را  یرو  ر یمستقر است و دو برنامه ز  یکسپرسک  تیمرکز امن  تیریسرور مد   کی  یشده ما داراکه شبکه محافظت  میکنیم  فرض

 اند: نصب شده

 حفاظت  یبرا  ،یکسپرسک یان ی نقطه پا تیامن -

 تیریمد یبرا ،یکسپرسک تیعامل شبکه مرکز امن -

و به   شودیم دهینام یسازهمگام ندیفرآ نی. اشودیمتصل م تیریبه سرور مد ازیشبکه طبق برنامه مشخص شده و در صورت ن عامل

 . شودیبار انجام م   کی قهیدق 15هر  فرضشیطور پ 

 : کند یرا به سرور ارسال م ریز یهاداده Network Agent افتد،یم یدر شبکه چه اتفاق ندیبتواند بب ریمد نکهیا یبرا

را    هایروزرسانبه  تواند ینم  کند،یم  دایبدافزار پ   Kaspersky Endpoint Securityکه    ی به محض ثبت شدن، زمان  دادهایرو  -

 . شوندیارسال م ره، یاجزا را اجرا کند و غ  تواند یدانلود کند، نم

 ها: . مثالشوندیبه محض ثبت شدن ارسال م ها تیوضع -

- Kaspersky Endpoint Security ستیدر حال اجرا ن 

 هستند  یمیداده قد یهاگاهیپا -

- KSN   است یدسترس رقابل یغ 

 وجود دارد  ی پردازش نشده خطرناک اءیاش -



 عبارتند از:  هاستیل ن ی. اشوندیارسال م یسازدر طول هر همگام هاستیل -

 نصب شده  یهابرنامه ستیل -

 افزار سخت ستیل -

 ر یپذبیآس یهابرنامه ستیل -

 پردازش نشده   یدهایتهد ستیل -

 ی ریگبانیمخرب در پشت اءیاش ستیل -

 شناخته شده  ییاجرا یهالیفا ستیل -

 

. آنها  کنندیرا برقرار م  TLS/SSLاتصالات   ،  Agents.  رد یپذیم   TCP 13000پورت    یرو  Agentاتصالات را از    ت،یریسرور مد

 . کنند یم یسازو فشرده یرمزگذار تیریسرور مد سرتیفیکیت ها را با استفاده از داده

 

 :  کنند ی از سرور دانلود م   وترهای آنچه کامپ 

 

 Networkمحافظت کند،    خواهدیم  ر یکه مد  یبه روش  وتریکامپ  ک یبتواند از    Kaspersky Endpoint Security  نکهیا  یبرا

Agent ماتیتنظ Kaspersky Endpoint Security  را در قالبPolicyو   هاTask کند یم  افتیاز سرور در . 

با    وتریکامپ  یها Policyو    Network Agent  Task  ،یسازطول همگام  در  سه یمقا   تیریسرور مد  یهاPolicyو    Taskرا 

 . کند یرا دانلود م دی جد یهاPolicyو  Agent Taskداده باشد،   رییرا در سرور تغ یزیچ ری. اگر مدکند یم

ها  Network Agent.  کنندیم   افت یدر  شده یزیربرنامه  یسازرا زودتر از زمان هماهنگ  ها Policyو    Taskمعمولاً    وترها یکامپ

 نیبه ا  یاژهیو  گنالیفوراً به سرور متصل شود، س  Agent  کی. اگر سرور بخواهد  رند یپذیم  UDP 15000پورت    یها را روبسته 

تمام    یهاAgentبا    Administration Server  دهد،یم  رییرا تغ  Policy  ای  Task  کی  ریکه مد  ی. هنگام کندیپورت ارسال م

ا  یی وترهایکامپ م  Policy  ا ی   Task  نیکه  مربوط  آنها  توسط  Policy  ،یساز. در طول همگامردیگیم  ارتباط  شود، یبه  ها فقط 

 اند. نکرده افتیرا از سرور در گنالیکه س  شوندیدانلود م  یی وترهایکامپ

 ارسال کند.  یرا به صورت دست یسازدرخواست همگام ت،یریدر کنسول مد وتریکامپ انبریم یمنو قیاز طر تواند یم نیهمچن ریمد

انجام   ی. براشوندیبه سرور متصل م Kaspersky Endpoint Security یهایروزرساندانلود به یها براAgent  ن،یبر ا علاوه 

 . شوندیمتصل م  TCP 13000شده به پورت  یکانال رمزگذار کی قیاز طر نیکار، آنها همچن نیا

 

 

 

 

 

 

 



 

 

Policy   : ها 

 

  Policy  کی  ریمد  ی است. وقت  Kaspersky Endpoint Security  ی محل  ماتیمشابه تنظ  ی شامل پارامترها  Policy  کی

 . دهدیم رییرا تغ یحفاظت محل ماتیتنظ  کند،یو اعمال م یکربندیرا پ 

 

 قفل دارد. نهیگز  کیاز پارامترها(  یگروه  ایهر پارامتر )  ،Policy کی در

 

  تواند ی. کاربر نم شوندیاعمال م  شودیدر آنها اجرا م  Policyکه    ییهاانهیفعال باشد و قفل بسته باشد، پارامترها به را  نهیگز  نیا  اگر

 دهد.  رییتغ Kaspersky Endpoint Security یپارامترها را در رابط محل  نیا ریمقاد

 

مشخص نشده است. کاربر    Policyپارامتر در    نیکه انگار ا  کندیرفتار م  یطور  انهیباشد و قفل باز باشد، را  رفعالیغ   نهیگز  نیا  اگر

 دهد.  رییتغ یپارامترها را در رابط محل  نیا تواندیم

 

 

 

 

 



 

Policyشوندیاعمال م یوتریکامپ  یهاگروه  یبر رو ها . 

دارد. اگر کاربر بخواهد   شدهتی ریمد  یهابه نام دستگاه شهیگروه ر کی  تیرینکرده باشد، سرور مد  جاد یا یگروه  چیاگر کاربر ه یحت

 .شوندیم  جاد یا شدهتیریمد  یهادر گروه دستگاه یی هارگروهیکند، آنها به عنوان ز  جادیا یسفارش ی هاگروه

Policyکنندیم  یرویپ  ریز نیاز قوان ها : 

 Policy  Network  کیگروه وجود داشته باشد، به عنوان مثال،    ک یمختلف در    یهابرنامه  یبرا  ییهاPolicyممکن است    -

Agent  ،کی  Policy  Kaspersky Endpoint Security  کیو    ندوزیو  یبرا  Policy  Kaspersky Endpoint 

Security نوکسیل یبرا. 

 فعال باشد.  تواند یاز آنها م یکیبرنامه داشته باشد، اما فقط   کی یبرا Policy  نیچند تواندیگروه م کی -

Policy   ،فعالPolicyکند یارسال م هاانهیبه را تیریاست که سرور مد ی . 

را در تمام   ماتیبه سرعت تنظ  نیآن را در هر لحظه فعال کند و بنابرا  تواندیم  ریندارد، اما مد  یر یتاث  چیه  رفعالیغ   Policy  کی

 مجدد کند.   یکربندیپ  هاانهیرا

 . شودیم رفعال یبه طور خودکار غ  ی فعال قبل Policyرا فعال کند،   Policy  کی ریمد اگر



  ی تیامن  Policy  چیوجود داشته باشد که در آن ه  یرگروهیباشد و ز  نتیاندپو  یکسپرسک  یتیامن  Policy  یدارا  گروهی  اگر  -

 . شودیبه ارث برده م  یعنی  شود،یاعمال م  زین  رگروهیز  یهاانهیرا  یگروه والد بر رو  Policyوجود نداشته باشد،    نتیاندپو  یکسپرسک

 

 

 

  Policyدر هر دو گروه والد و فرزند وجود داشته باشد، از    Kaspersky Endpoint Securityفعال    یهاPolicyاگر  

 : شودیاستفاده م ریز طیگروه فرزند با شرا

 دهد.  رییآنها را تغ تواند ینم ریو مد  شوندیاعمال م رگروهیز Policyوالد بر   Policyشده( از  )قفل ی الزام یپارامترها -

 کند.  شیرایاند، ووالد قفل نشده Policyرا که در   ییپارامترها  تواندیفقط م  ریفرزند، مد  Policy  کیدر  -

 Inherit settings  نهیفرزند، گز Policyگروه فرزند اعمال نکند: در    ک یوالد را به    Policyانتخاب کند که    تواندیم   ریمد   -

from parent policy  را در  یقادر خواهد بود هر پارامتر ری. پس از آن، مددیکن رفعالی را غPolicy  کند.  ش یرایفرزند و 

 

 

 



 -  Task   : ها 

 

 . Policy قینه از طر  کند،یم تی ریمد  Task قیو اسکن بدافزار را از طر یروزرسانبه ماتیتنظ  ر،یمد

در   یمختلف  های  Taskوجود داشته باشد، انواع    تواندیم  Kaspersky Endpoint  یتیامن  Policyنوع    کیکه فقط    یحال  در

Kaspersky Endpoint Security  :وجود دارد 

-   Malware Scan 

- Update 

- Update Rollback 

- Inventory 

- Add Key 

- Integrity Check 

- Change Application Component 

- Manage Authentication Agent Account  
 

خود را دارد، در   لیاسکن فا ماتیاسکن بدافزار، دامنه و تنظ Task  کیخاص خود را دارد. به عنوان مثال،  ماتیتنظ  Taskنوع  هر

 دارد.  هایروزرساندانلود به یبرا ییها و دستورالعمل  یروزرسانمنبع به  ،یروزرسانبه Task ک یکه  یحال
 

 برنامه است.  کی یدارا Task هر

 



  رییآنها را تغ  تواند یو کاربر نم  شوند یاعمال م  ها انهیرا  یرو  Task  ماتیندارند. همه تنظ  ی قفل  چیه   ها   Task  ها،   Policy  برخلاف

 دهد. 

 

Task   کیحال، اگر    نیکرد. با ا  جادیا  زین  یبلکه توسط کاربر در رابط محل  ت، یریدر سرور مد  رینه تنها توسط مد  توانیرا م  Policy  

  یمحل  های  Taskاستفاده خواهد کرد.    تیریسرور مد  Taskاجرا شود، فقط از    انهیرا  کی  یشده و رو  یکربندیپ   تیریسرور مد  یرو

 کند.   جادیا یدی جد یمحل  Task  تواندیو کاربر نم شوندیداده نم  ش یا هستند و در رابط نم  رفعالیغ 

 

 . کندیم جاد یا ها،یروزرساندانلود به ایضد بدافزار  یهامنظم، مانند اسکن یهاتیفعال یها برارا در گروه هایی  Task  ستم،یس ریمد

 

 خود را دارند:  نیقوان زین یگروه  Task  ،ی گروه  Policy مشابه

 

 . شودیاعمال م رگروه یز یهاانهیرا یبرا یگروه  Task کیوجود داشته باشد،    یرگروهیگروه، ز  کیاگر در  -

 

ها ممکن است در دامنه و  اسکن بدافزار، وجود داشته باشد. آن Task نیاز هر نوع، مثلاً چند  Task نیچند توانیگروه م کیدر  -

  ی گریکه د   ی بار در هفته اسکن کند، در حال  کیرا    وتریممکن است کل کامپ  Taskاز    ی کیبرنامه خود متفاوت باشند. به عنوان مثال،  

 . دهدیکار را روزانه انجام م نیاما ا کند،یاسکن م ار یفقط مناطق بحران

 

برنامه  داتیتهد  یرا برا  یکسان یدامنه    دیخواهیاگر م   -   یهارا در گروه  هاانهیرا  د،یمختلف اسکن کن  ی هاانهیمختلف در را  یهابا 

اسکن کامل    کیها  در آخر هفته   دیتوانی. به عنوان مثال، م دیکن  جاد یرا در هر گروه ا  یاجداگانه  Taskو    دیکن  یمربوطه سازمانده 

 . دیانجام ده یدر ساعات کار یکار یهاستگاهیا یرو نهیزمسرورها و در حالت پس یرو

 

 



 

  رگروهیز یوترهایاز همان نوع وجود داشته باشد، کامپ یاTaskبا   رگروهیز کیوجود داشته باشد و  Task کیگروه  کی در اگر —

 فکر نکرده است. ازی مورد ن Taskبه  ی به اندازه کاف ری است که مد یمعن نیمعمولاً به ا ن ی. اکنندیرا اجرا م Taskهر دو  

  انه، یرا ک یدر  Kaspersky Endpoint Security یروزرسانبه ی. برادیمراقب باش اریبس  یروزرسانبه Taskدر مورد  د یبا  شما

در    گرید  یروزرسانبه  Task  ک یگروه و    ک یدر    یروزرسانبه  Task  کیواحد وجود داشته باشد. اگر    یروزرسانبه  Task  کی  د یبا

از  یروزرسانبه Task کی. اگر شوندیاعمال م  دهندیم لیرا تشک رگروهیکه ز  ییهاانهیهر دو به را  ،شده باشد یکربندیآن پ  رگروهیز

 ی خطا  لیبه دل  ریمد  جه،ی. در نتگرداندیرا برم  یی در صورت شروع همزمان، خطا  گرید  یروزرسانبه  Taskقبل در حال اجرا باشد،  

 کار کنند.  یبه درست ها یروزرساناگر به ی حت رد،خواهد ک افتیرا در یروزرسانبه یخطاها ،یکربندیپ 

  افتیرا در  رگروهیز  Taskفقط    رگروه یز  یوترهایحالت، کامپ  نی کرد. در ا  یمستثن  Task  کیاز محدوده    توانیرا م  ها رگروهیز  —

 والد استفاده نخواهد شد.  Taskو   کنندیم

 

 کند ی محافظت م   وترها ی از کامپ  Kaspersky Endpoint Security. چگونه  1

 کنند ی حمله م  وتر ی کامپ  ک ی چگونه مجرمان به    1.1

 ؟  شودیم وتریبدافزار وارد کامپ چگونه

 

 



 

قابل    یوهایاتصالات شبکه و درا  قیاز طر  ژهیبه و  کند،یخارج متصل م  یایرا به دن  وتریکه کامپ  یز یهر چ  قیاز طر  تواندیبدافزار م

 .میکن یاز آن را بررس یریو نحوه جلوگ وتریمعمول نفوذ بدافزار به کامپ  یوهایسنار دیی ایشود. ب وتریوارد کامپ ، ییجابجا

 مرورگر   ک ی   ق ی طر   از 

 ر یپذ ب یمرورگر وب آس  کی

سوءاستفاده کند تا مرورگر را مجبور به   یریپذ ب یآس  کیصفحه وب ممکن است از    کی.  کندینصب م  ریپذبیمرورگر آس  کی  کاربر

از    وتریکامپ  یرو   یافزارهر نرم  یدانلود و اجرا اجرا    وتریکامپ  یکه بدافزار را رو  کند یم   دی مشکوک بازد  تیساوب  کیکند. کاربر 

صفحات خود، قرار داشته  یبه جا کند، یم افت ی در گرید  یهاتی از سا تیساکه وب یغاتیتبل یمحتوا در  تواندی. کد مخرب مکند یم

 باشد. 

 : یاحمله نیمحافظت در برابر چن یبرا

 دیوب را نصب کن یمرورگرها یهایروزرسانبه —

 را باز کنند یهر مرورگر یزیتما چیکه بدون ه  دیبه کاربران اجازه نده —

 هر صفحه وب را باز کنند  یزیتما چیکه بدون ه  دیبه کاربران اجازه نده —

 اند باز کنند را که آلوده شناخته شده یی هاتیسا وب  دیبه کاربران اجازه نده —

 فرزند را شروع کنند  یندهایکه فرآ دی وب اجازه نده  یبه مرورگرها —



 آلوده   لیفا کی

  مت،یقبرنامه گران  ک یشده از    ی نسخه کپ  کی  ای   دیمف  گانیابزار را  ک یمثال،    ی. براگرددیم  گانیافزار رابه دنبال نرم  نترنتیدر ا  کاربر

 . د یآی. برنامه مخرب از آب در مکند یاجرا م انهیدانلود و در را دا،ی. کاربر آن را پ متیقبرنامه گران کی یبرا  دیکل  دکنندهیتول  کی ای

دهند    رییرا تغ  گانیافزار راکد نرم  توانندیدانلود کند. مهاجمان م  «ینترنتی»سطل زباله ا  کیرا از    منیبه ظاهر ا  ل یفا کیکاربر    د یشا

 کنند.  نیگزیافزار را جارا هک کرده و نرم یصفحه دانلود رسم کی ای

 : یاحمله نیمحافظت در برابر چن یبرا

 که بدون هدف، هر صفحه وب را باز کنند.  دی کاربران اجازه نده به -

 بدافزار معروف هستند، باز کنند.  عیرا که به توز ییهاتیساوب دی کاربران اجازه نده به -

 . دیاستفاده کن کنند،یدانلود م نترنتیکه کاربران از ا  ییهالیاسکن فا یبرا یمحافظت یافزارهانرم از -

 

 ل ی م ی ا   ق ی طر   از 

  نیاست. ا  ره یعاشقانه، آشنا و غ   کیشر  ل،یتحو  سی بانک، فروشگاه، سرو  کیاز    یامیپ   رسد یکه به نظر م  کند یم   افتیدر  یلیمیا  کاربر

  ی منته  نگیشیف  ا یمخرب    تیساوب  کیبه   نکیل  نی. اکند یم  بیترغ   وستیپ   ک یباز کردن   ای  نکیل  ک ی  یرو  کیکاربر را به کل  امیپ 

 شده است. یبا بدافزار جاساز یسند  ای اربدافز یحاو وستی. پ شودیم

 

 : یاحمله نیمحافظت در برابر چن یبرا

انبوه ناشناس و ناخواسته محافظت  یهال یمیکه در برابر ا یافزارضد هرزنامه )نرم یبا استفاده از ابزارها لیمیکردن ا لتریف -

 ( کندیم

 ها لیمیشده به ا وستیپ  ی هالیاسکن فا یبرا  ی محافظت یافزارهااستفاده از نرم  -

 کنند  رهیذخ ویدر درا ها ل ی میرا از ا ییاجرا  ی هالیفا   دیبه کاربران اجازه نده  -

محافظت    د،یکنیبر مرورگر محافظت م  یکه در برابر حملات مبتن  یبه همان روش  هاامیموجود در پ   یهانک یدر برابر ل  -

 . دیکن

 

 در شبکه   گر ی د   ی ها انه ی را   از 

 پوشه مشترک  کی از

 . د یآی. برنامه مخرب از آب در مکندیکرده و آن را اجرا م ی کپ یگرید انهیپوشه مشترک در را کیرا از  یابرنامه کاربر

 کد مخرب است. ی. سند حاوکند یباز م  یگری د انهیپوشه مشترک در را کیرا از  یسند کاربر

 : یاحمله نیمحافظت در برابر چن یبرا

 ها انه یهمه را  یرو یمحافظت یهانصب برنامه  -

 کنند یاجرا م ای باز  ، یکه کاربران کپ ییهالیاسکن فا  -

 



 شبکه   حمله 

  تواند یپورت خاص، مهاجم م  کی ها به  خاص از بسته  یتوال  کیکاربر وجود دارد. با ارسال    انهیعامل را  ستمیدر س  یریپذب یآس  کی

در تمام    ریپذب یآس  سیبه سرو  نیآلوده همچن  انهیرا  کیها کند.  بسته   نیکد موجود در ا  یرا وادار به اجرا  ریپذب یآس  سیسرو  کی

 . کند یکرده و آنها را آلوده م  هحمل گریشبکه د یهاانهیرا

 : یاحمله نیمحافظت در برابر چن یبرا

 د ینصب کن  هاعاملستمی س یبرا یتیامن یهایروزرسانبه  -

 دیندارند را ممنوع کن  ازیکار خود به آنها ن یکه کاربران برا ییهااتصال به پورت  -

 دیحملات شبکه استفاده کن یبرا یورود یهابسته یبررس یبرا  یمحافظت یافزارهااز نرم  -

 

 ی خارج   ی ها رسانه   از 

 

 کاربر  USBحافظه  ویدرا

 یریپذب یاست که از آس  یبدافزار  یحاو  USB  وی. فلش دراکندیمتصل م   انهیکردن اسناد به را  یکپ  ی را برا  USB  ویفلش درا  کی  کاربر

 اجرا کند.  انهیرا یرا رو یتا به طور خودکار کد  کند یعامل سوءاستفاده م  ستمیس

 

  ی با نام  ییاجرا  لیفا  کی  ایسند    کیدر آن وجود دارد،    یز یتا بفهمد چه چ  کندیرا متصل م  USB  ویفلش درا  کی  یکاربر به سادگ  ای

 .شودیآلوده م  ل یآن را باز کند. فا ردیگ یم  میو تصم  کندیم دایجذاب پ 

 

 : یاحمله نیمحافظت در برابر چن یبرا

 متصل کنند  انهیهر نوع( را به را ا یناشناخته ) USB یوهایفلش درا  دیبه کاربران اجازه نده  -

 د یاستفاده کن USB یوهایدرا یرو ها لیاسکن فا یبرا  یمحافظت یافزارهااز نرم  -

 د ینصب کن  هاعاملستمی س یبرا یتیامن یهایروزرسانبه  -

 

BadUSB 
صفحه   ک یو    USB  ویفلش درا  کی. دستگاه به عنوان  کندیمتصل م  انه یرا به را  USB  ویفلش درا  هیشب  USBدستگاه    ک ی  کاربر

 . کندیم  انهیرا  یدستورات رو  یشده شروع به اجرافشرده  ی دهایدستگاه با ارسال کل  ، ی. پس از مدت شودیعامل ثبت م   ستمیدر س  دیکل

 . دیاستفاده کن BadUSBاز محافظت در برابر حملات  ،یاحمله نیمحافظت در برابر چن یبرا

 

 

 

 

 

 



 دات ی محافظت در برابر تهد   نحوه 

 کرد:  یبندگروه ریبه صورت ز توانیرا م داتیاز تهد یریشگیپ   یهاروش تمام

 

 کردن اهداف بالقوه حمله   کن شه ی ر 

 ها عاملستمیس یبرا یتیامن یهایروزرسانبه نصب -

 ها برنامه ریوب و سا یمرورگرها یبرا هایروزرسانبه نصب -

 را باز کنند یهر مرورگر یزیتما چیکاربران بدون ه د ینده اجازه -

 هر صفحه وب را باز کنند  یزیتما چیکاربران بدون ه د ینده اجازه -

 فرزند را شروع کنند   یندهایوب فرآ ی مرورگرها د ینده اجازه -

 کنند رهیذخ ویدر درا هالیمیرا از ا ییاجرا یهالیکاربران فا د ینده اجازه -

 دیندارند را ممنوع کن ازیکار خود به آنها ن یکه کاربران برا  یی هابه پورت اتصال -

 متصل کنند  ها انهیهر( را به را  ایناشناخته ) USB یوها یکاربران فلش درا د ینده اجازه -

 

 د ی حملات استفاده کن   یی شناسا   ی برا   ی حفاظت   ی ها حل راه   از 

 د ینصب کن ها انهیهمه را یرا رو ی حفاظت یهابرنامه -

 د یاسکن کن کنندیاجرا م ای باز  ،یرا که کاربران کپ ییهالیفا -

 د یاستفاده کن USB یوهایدرا یرو یهالی اسکن فا یبرا یافزار حفاظتنرم از -

 د یاستفاده کن ها لیمیشده به ا وستیپ  یهالی اسکن فا یبرا یافزار حفاظتنرم از -

 د یاستفاده کن کنند یدانلود م نترنتیکه کاربران از ا یی هالی اسکن فا یبرا یافزار حفاظتنرم از -

 اند باز کنندرا که آلوده شناخته شده ییهاتیساکاربران وب د ینده اجازه -

 اند باز کنند بدافزار شناخته شده عیرا که به توز ییهاتیساکاربران وب د ینده اجازه -

 د یحملات شبکه استفاده کن یبرا  یورود یهابسته  یبررس یبرا یافزار حفاظتنرم از -

 د یاستفاده کن BadUSBمحافظت در برابر حملات  از -

 

 ؟    شود ی م   ب ی چگونه بدافزار باعث آس 

 آنها:  رایقدم جلوتر باشند ز مین شهیمحافظت کند. مجرمان ممکن است هم داتتهدی ٪100در برابر  تواندینم یراهکار حفاظت چیه

 دی جد یهاتیساها و وبثبت دامنه  -

 د ینوشتن بدافزار جد  -

 آنها منتشر نشده است  یبرا یروز صفر که هنوز اصلاحات یهایریپذب یاز آس یبرداربهره  -

 



  ی آلوده شود. اگر محافظت رو  د یبه بدافزار جد وتریکامپ ک یخطر وجود دارد که  ن یا شهیکار کند، هم یاگر محافظت به درست یحت

باشند، خطر   رفعالیمهم محافظت غ   یباشند، اگر اجزا  یمیقد  ها انهیرا  یداده رو  یهاگاهینصب نشده باشد، اگر پا  هاانهیاز را  یبرخ

 . ابد ی یم شیافزا

 

 .میکن یکند و نحوه کاهش آن را بررس  جادیا تواندیرا که بدافزار م یبیآس دییایب

 

 (   Ransomware)   افزار باج 

درخواست   یرمزگذار  دیکل  یو سپس برا  کند یم   یمشترک را رمزگذار  ی هاو پوشه  انهیموجود در را  یهالیفا  ر یافزار اسناد و ساباج

را    دی و کل  کندیم  یرا رمزگذار  ها لیفا  کند،یرا از سرور دانلود م  د یکل  ای. بدافزار  شودیم  رهیدر سرور مجرمان ذخ  دی. کلکند یپول م

.  کندیرا حذف م  دی و کل  کند یم  یرا رمزگذار  ها لیفا  کند،یآن را به سرور ارسال م   کند، یم  د یتول  یتصادف   دی کل  ک ی  ا ی  کند؛ یحذف م

 .شودیشبکه به سرور خود متصل م قیافزار از طردر هر دو حالت، باج

 

 : یاحمله نیمحافظت در برابر چن یبرا

 دیکن هیته بانیمهم پشت ی هالیبه طور منظم از تمام فا —

 د یاتصالات شبکه را نده رشیو پذ یناشناخته اجازه برقرار یهابه برنامه —

 دهند یم صیتشخ یرا به صورت اکتشاف یکه رمزگذار  دیاستفاده کن ی حفاظت یهاحل از راه —

 



 (  Spyware)  افزارجاسوس 

. بدافزار  گردد یشده م  یرمزگذار  فیضع  اینشده    یعبور رمزگذار  یبه دنبال رمزها   ویدرا  یرو  یهالی افزار و فانرم   ماتیبدافزار در تنظ

. برنامه  کندیم  یریرهگ  کند،یرا ضبط م  ریو تصاو  ردیگیم  شاتن یوب اسکر  نیدورب  قیاز طر  کند،یرا که کاربر وارد م  یزیهر چ

 . کندیمجرمان ارسال م سروررا به  هانیهمه ا

 

 : یاحمله نیمحافظت در برابر چن یبرا

 .دیاتصالات شبکه را نده  رشیو پذ یناشناس اجازه برقرار یهابه برنامه  -

 . دیاستفاده کن دهندیم صیتشخ یرا به صورت اکتشاف یکه جاسوس ی حفاظت یهاحل از راه  -

 

 (   Network malware)    شبکه   بدافزار 

  ی هاسیسرو  قی. بدافزار از طرسدینویشبکه م  قیمشترک از طر  یها و پوشه  انهیمتصل به را  USB  یها ی فلش ممور  یخود را رو  بدافزار

به دستور مرکز کنترل شرکت    DDOSو در حملات    کند ی. بدافزار هرزنامه ارسال م کندیمجاور را آلوده م  ی هاانهیرا  ر یپذب یآس

 . کند یم

 

 : یاحمله نیمحافظت در برابر چن یبرا

 .دیاتصالات شبکه را نده  رشیو پذ یناشناس اجازه برقرار یهابه برنامه  -

 . دیاستفاده کن دهندیم صیخطرناک را تشخ یهاتیفعال  یکه به صورت اکتشاف ی حفاظت یهاحل از راه  -

 

 (   Loaders)   بارگذارها 

و آلوده کردن   یحفاظت  یهاحلدور زدن راه  یبرا  کنند،ینم  جادی ا  یمیمستق  دیتهد   چیکه ه  یاساده  اریبس  یهالیاغلب از فا  مجرمان

  یاسناد، سرقت رمزها  یرا دانلود کنند که قادر به رمزگذار  یگریمخرب د  یهالیممکن است فا  هالی فا  نی. اما اکنندیاستفاده م  انهیرا

 . تندهس رهیعبور و غ 

 

 . رند یکه اتصالات شبکه را برقرار کرده و بپذ  دیناشناس اجازه نده  یهابه برنامه ،یاحمله نیمحافظت در برابر چن یبرا

 

 (   Miners)   نرها ی ما 

را مصرف    کیکارت گراف  ایمنابع پردازنده و/  نرهای. ماکند یاستفاده م   تالیجیارز د  انهیاستخراج مخف  یبرا  انهینوع بدافزار از منابع را  نیا

 . دهندیکاربر را کاهش م انهیو عملکرد را  کنندیم

 

 . رند یکه اتصالات شبکه را برقرار کرده و بپذ  دیناشناس اجازه نده  یهابه برنامه ،یاحمله نیمحافظت در برابر چن یبرا

 

 



 (  Low-grade malware)   ن یی درجه پا   بدافزار 

باعث    ایکاهش دهد    یقابل توجه  زانی را به م  انهیسرعت را  تواندیها شود. مبرنامه  رینقص سا  ایباعث هنگ کردن    تواندیم  بدافزار

 شود. یصفحه آب  ای یمجدد خود به خود یاندازراه

 

 . د یاستفاده کن انهیرا یهالیاسکن منظم فا یبرا ی محافظت یافزارهااز نرم  ،یاحمله نیمحافظت در برابر چن یبرا

 

 ؟ م ی چگونه ضررها را کاهش ده 

 کرد:  یبنداز حمله دسته  یریشگیپ  ی هامشابه روش توان یکاهش تلفات را م  یهاروش

 

 بردن اهداف بالقوه حمله  ن ی ب   از   -

 اتصالات شبکه  رشیو پذ جادیا یناشناخته برا  یهاندادن به برنامه اجازه -

 

 حملات   ییشناسا   ی برا   یحفاظت   ی از ابزارها   استفاده  -

 کنند یم  یی خطرناک را شناسا یهاتیفعال یکه به صورت اکتشاف ی حفاظت یهاحل از راه استفاده -

 انه یرا یرو یهالیاسکن منظم فا یبرا یافزار حفاظتاز نرم استفاده -

 

 ؟  کند ی با حملات مقابله م Kaspersky Endpoint Securityچگونه   1.2



محافظت در برابر   یتمام تلاش خود را برا Kaspersky Security Centerو  Kaspersky Endpoint Security یاجزا 

 . دهند یانجام م  انیاز ضرر و ز یریحملات و جلوگ

 

 بردن اهداف حمله بالقوه   ن ی از ب 

 Kaspersky Security Center ها عاملستمیس یبرا یتیامن یهایروزرساننصب به
 Kaspersky Security Center ها برنامه ریوب و سا یمرورگرها یبرا هایروزرساننصب به

 Application Control را باز کنند یهر مرورگر یزیتما چیکه بدون ه  دی به کاربران اجازه نده
 Web Control هر صفحه وب را باز کنند هدفیکه ب دی به کاربران اجازه نده

 Behavior Detection فرزند را شروع کنند   یندهایکه فرآ دیوب اجازه نده یبه مرورگرها
 Exploit Prevention 

 Mail Threat Protection کنند  رهی ذخ ویدر درا هال یمیرا از ا ییاجرا یهالیفا دی به کاربران اجازه نده
 Firewall دیندارند را ممنوع کن ازیکار خود به آنها ن یکه کاربران برا  یی هااتصال به پورت

 Device Control متصل کنند.  وترهایناشناس را به کامپ  USB  یهای که فلش ممور  دیبه کاربران اجازه نده
 Firewall دیاتصالات شبکه را نده  رشیو پذ یناشناس اجازه برقرار ی هابه برنامه

 حملات   یی شناسا   ی برا   ی حفاظت   ی استفاده از راهکارها 
 Kaspersky Security Center ها انهیتمام را یرو یحفاظت یهانصب برنامه

 File Threat Protection کنند یاجرا م ا یباز   ،یکه کاربران کپ یی هالیاسکن فا
 Anti-malware scanning د یاستفاده کن USB یوهایدرا یرو یهالیاسکن فا یبرا یتیامن یافزارهااز نرم
 Mail Threat Protection د یاستفاده کن هالیمیبه ا  شدهوست یپ   یهالیاسکن فا یبرا یتیامن یافزارهااز نرم
 Web Threat Protection .دیاستفاده کن  کنندیدانلود م  نترنتیکه کاربران از ا  ییهالیاسکن فا  یبرا   یمحافظت  یافزارهااز نرم 

 Web Threat Protection شده را باز کنند شناخته  نگیشیآلوده و ف یهاتیساوب دی به کاربران اجازه نده
 Web Threat Protection بدافزار معروف هستند، باز کنند.  عیرا که به توز ییهاتیساوب دی به کاربران اجازه نده

 Network Threat . دیحملات شبکه استفاده کن  ییجهت شناسا  یورود  یهابسته  یبررس  یبرا  یحفاظت  یافزارهااز نرم 
Protection 

 BadUSB Attack Prevention متصل کنند   دیرا به عنوان صفحه کل   USBدستگاه    چیکه به طور خودکار ه  دیبه کاربران اجازه نده
 ص یخطرناک را تشخ  یهاتیفعال  یکه به صورت اکتشاف  دیاستفاده کن  یحفاظت  یاز راهکارها

 دهند یم
Behavior Detection 

Host Intrusion Prevention 
 Malware Scan دیاستفاده کن انهیرا یهالیاسکن منظم فا یبرا یمحافظت یافزارهااز نرم

 

به طور    ای  دهند،یسطح حمله را کاهش م  ایاست. همه آنها    Kaspersky Endpoint Security  یشامل تمام اجزا  ستیل  نیا

 . کنندیو مسدود م  ییرا اسکن، شناسا داتیفعال تهد

Kaspersky Endpoint Security   ها محافظت  و نه در برابر هرزنامه  کندیم  هیته  بانی نسخه پشت  انهیرا  یرو  یهالینه از فا

 : دیاستفاده کن باید  یپست  یهاستم یس یبرا  Kasperskyها، از محصولات محافظت در برابر هرزنامه ی. براکند یم

-  Kaspersky Security for Microsoft Exchange Servers 

-  Kaspersky Secure Mail Gateway 



 ؟   کند ی کمک م   دات ی به دفع تهد   ی کسپرسک   ی ت ی چگونه شبکه امن 

 

  کنند، یمحافظت م  داتیدر برابر تهد  یبه طور قابل اعتماد  Kaspersky Endpoint Security  یاجزا  نکهیاز ا  نانیاطم  یبرا

 مهم است. اریداده امضا بس یهاگاهیمنظم پا یروزرسانبه

به    نیهمچن از    Kaspersky Endpoint Securityمهم است که    Kaspersky Security Networkاجازه داده شود 

 استفاده کند. 

Kaspersky Security Network (KSN)  اتخاذ شده توسط   ماتیدقت تصم  شیبر ابر است که به افزا  یمبتن  یفناور  ک ی

 . کندیکمک م یحفاظت یاجزا 

محافظت شده را به    یهاانهیرا  یدر حال اجرا بر رو  ییاجرا  ی هالیاطلاعات ناشناس در مورد فا  Kaspersky  یحفاظت  محصولات

 ی ریادگی  یهایاز فناور  Kaspersky Security Network.  کنند یارسال م  Kaspersky Security Network  یسرورها

 . کند یم ها استفاده داده  نیا لیو تحل هیتجز یبرا ینیماش

 

KSN ردیگیرا در نظر م  ریوارد ز م: 

 بار نیاول یبرا  لیزمان کشف فا  -

 ل یفا  یگستردگ زانیم  -

 در کدام مناطق   -

 ریخ ای است  Kaspersky Security یشخص یهامورد اعتماد کاربران نسخه   لیفا ایآ نکهیا  -



توسط کارشناسان    نیمشکوک علاوه بر ا ی هالی. فا رهیو غ  certificateامضا شده است، کدام  certificateبا    لیفا ایآ نکهیا  -

Kaspersky دهدیگروه اعتماد اختصاص م کیرا به   لیفا یکسپرسک  یتی. پس از آن، شبکه امنشوندیم  لیو تحل هیتجز : 

 

 ( Trusted)  مورد اعتماد  -              

 (  Low Restricted)  کم تیمحدود  -              

 ( High Restricted)  ادیز تیمحدود  -              

 ( Untrusted)   قابل اعتماد ریغ   -              

 

اند که بسته به گروه اعتماد اختصاص داده شده )اعتبار(،  را توسعه داده  یی وهایسنار  یکسپرسک  لگرانیهر گروه اعتماد، تحل  یبرا

 . ستندین یی هستند و چه کارها  ییمجاز به انجام چه کارها  هالیکه فا کنندیم فیتوص
 

  ی هاسامچک   یخوب شناخته شده است. کسپرسک  یهالیفا  یهاساماز چک   م یداده عظ  گاهیپا  کی شامل    یکسپرسک  یتیشبکه امن

از بس  یهالیفا . به کندیم  افتیدر  رهیگوگل و غ   ،یادوب   کروسافت،یافزار شناخته شده مانند مانرم  دکنندگانیاز تول  یار یمرجع را 

فا  دانند یمKaspersky Endpoint Security  یاست که اجزا  لیدل  نیهم مربوطه را   یهاو برنامه  ستندیآلوده ن   هالیکدام 

 . کنندیمختل نم

 

 .کند ی اعتبار صفحات وب را محاسبه م  نیهمچن ی کسپرسک ی تیامن شبکه
 

 ی تی به شبکه امن  هیاز ثان  یو صفحات وب مخرب در کسر  هالیتمام فا  یهاسامکند، چک  ییرا شناسا  دیجد  دیتهد  کی  یکسپرسک  اگر

در دسترس هستند. محصولات چند   کنندیاستفاده م  یکسپرسک  یتیکه از شبکه امن  یهمه محصولات  یو برا  رسندیم  یکسپرسک

 . شوند یمطلع م دیجد  داتیاز تهد یکسپرسک یتیشبکه امن قیاز طر ها،یروزرسانبهدر  دی تهد یساعت قبل از دانلود امضاها

و ناشناس هستند.    یرشخصیغ  کند، یارسال م  یکسپرسک  یتیبه شبکه امن Kaspersky Endpoint Securityکه    یی هاداده

در   یکسپرسک  یتی قبل از فعال کردن شبکه امن  دی با  ریکه مد  دیابیب  یکسپرسک  یتیدر توافقنامه شبکه امن  دیتوانیکامل را م  ستیل

 . ردیبپذ نتیاندپو یکسپرسک یتیامن استیس
 

 یخصوص  ی تیشبکه امن  سیسرو  د، یاستفاده کن  یکسپرسک  یتیاز شبکه امن  یبه کسپرسک  یزیبدون ارسال چ   دیبتوان  نکهیا  یبرا

 وجود دارد. یکسپرسک

 

 

 

 

 

 



 کجا قرار دارند؟ Kaspersky Endpoint Security مات ی تنظ 

 

 کرد: میخواه یرا بررس ریواحد، موارد ز نیدر ا

 موجود است Kaspersky Endpoint Security یدر اجزا ماتیکدام تنظ  -

 آنها  فرضشیپ   ریمقاد  -

 گذارند یم ریبر رفتار اجزا تأث ماتیچگونه تنظ  -

 داد  رییتغ یتجربه کاربر ای انهیبهبود حفاظت از را یرا برا ماتی تنظ توانیو چگونه م  یچه زمان  -

 

 شدهیزیرمانند اسکن برنامه  مات،یاز تنظ  یقرار دارند. برخ  یمشدر خط  Kaspersky Endpoint Security  ماتیتنظ  شتریب

 اند. شده یکربند یپ   فیها، در وظاپاک کردن داده  ای  هایروزرسانضد بدافزار، به

 

 :   (  Configure Kaspersky Security Networkی )  کسپرسک   ی ت ی شبکه امن   ی کربند ی پ 

 

  است یاز قبل در س Kaspersky Security Network د،یباش رفتهیرا پذ KSN هیانیکرده و ب لیرا تکم  عیشروع سر زاردیاگر و

Kaspersky Endpoint Security   در    شرفتهیحفاظت پ   |برنامه    مات یبه تنظ  د یتوانیصورت، م  نیا  ریفعال خواهد بود. در غ

 . دیر ینامه را بپذو توافق دیرا فعال کن KSN د، یبرو  Kaspersky Security Network | دیبرابر تهد

 



Kaspersky Endpoint Security را به  ریموارد زKaspersky Security Network کند یارسال م : 
 

 شده  یبررس URL یهااسکن شده و آدرس ی هالیاطلاعات مربوط به فا   -

 کرده است  ییرا شناسا داتیکه تهد Kaspersky Endpoint Securityمؤلفه اسکن  ا ی فهیمربوط به وظ یهاداده  -

 ی ان یافزار در نقطه پانرم یسازاطلاعات مربوط به فعال  -

 . رهیاستفاده شده و غ  تالیجید یهاcertificate یعموم  دی ها و کلسامچک  -

 

 : کند یارسال م  KSN یبه سرورها زیرا ن ریاطلاعات مربوط به موارد ز KES فرض،شیطور پ  به

 

 آنها  یهادر حال اجرا و ماژول یهابرنامه انه،یرا ینصب شده رو یافزارهانرم  -

 حفاظت ضد بدافزار تیوضع  -

 دانلود شده توسط کاربر  ی هالیفا   -

  Extended KSNحالت    ،یاضاف   یهاکردن ارسال داده   رفعالیغ   یبرا  اءیاش  ریاسکن شده و سا  اءیبالقوه مخرب، اش  اءیاش  -

 . دیکن رفعالیرا غ 

از نسخه   KESحالت،    نی. در اکندی( عمل م Cloud)  یدر حالت ابر  Kaspersky Endpoint Security  فرض، شیطور پ   به

  کند، یرا فراهم م  وتریحافظه کامپ  یدو برابر کاهش بار رو  باًیامر تقر  ن ی. اکند یاستفاده م  روسیویداده آنت  ی هاگاهیاز پا   یترسبک 

 . دهدیم شیرا افزا نترنتیا قیها از طراما تعداد درخواست 

  ی پروکس  کی  قیاز طر  Kaspersky Endpoint Securityفعال است.    یسیدر پال  فرضشیبه طور پ   KSN  ی استفاده از پروکس

 . کندیارتباط برقرار م Kaspersky Security Networkبا 

  KSN ی سرور پروکس کیحالت، سرور عملکرد  نی. در اشودیاجرا م ت یریسرور مد یرو فرضشی به طور پ  KSN  ی پروکس سیسرو

 .ردی پذ یم  TCP 13111پورت  قیو اتصالات را از طر دهدیرا انجام م

کاربر کمک    یهاانهیو به را  دهد یرا کاهش م  یبار کانال ارتباط  جهیو در نت  کند یم  ره یپردازش شده را ذخ  ی هاداده  KSN  یپروکس

 کنند.  افتیدر ترع یرا سر یتا اطلاعات درخواست کند یم

 .دهند یدرخواست م KSNبه  تیری سرور مد قیاز طر ی سیپال کیشده توسط  تیریمد ی هاانهیرا تمام

 

 :   ل ی محافظت از فا   ی کربند ی . نحوه پ 2

 ؟کند ی محافظت م هال یاز فاKaspersky Endpoint Securityچگونه  2.1

 

File Threat Protection   (File Threat Protectionبا استفاده از درا )وری  klif.sys  مانند خواندن،    لیفا  اتیتمام عمل(

مؤلفه  نیآلوده باشد، ا  یلی. اگر فاکندیاسکن م  رند،یگیقرار م  یرا که مورد دسترس   ییها لیو فا   کندیم  یر یکردن، اجرا( را رهگ  یکپ

 . کندیحذف م  ای  یرا ضدعفون لیو فا  هرا مسدود کرد اتیعمل

 



آس  به اجازه م  یی هایریپذب یجز  بدافزار  به  بارگذار  دهندیکه  را در حافظه  فا   یکد  را در درا  ی هالیکند، همه حملات   ویمخرب 

کد    نیکد را دانلود کنند. ا  یمقدار کم  توانندیم   شوند،یکد در حافظه شروع م  یکه با اجرا  یحملات  ی. حتکنندیم  رهیذخ  وتریکامپ

 ره یذخ  ی محل  ویدانلود کرده و آنها را در درا  ل یرا به شکل فا  ی اضاف  ی هان مرحله حمله استفاده شود و ماژولیبه عنوان اول  تواندیم

 کند. 

تهد  یحت برابر  در  محافظت  تهدMail Threat Protection)  ل یمیا  دی اگر  برابر  در  محافظت  و  )  د ی(   Web Threatوب 

Protection نخواهد    نترنتیدانلود شده از ا  ای  لیمیا  قیشده از طر  افتیآلوده در  ل یفا  کی  یباشند، کاربر قادر به اجرا  رفعالی( غ

 Fileتوسط    شود،یم  رهیذخ  سکید   یرو  لیفا  ی . اما وقتستیقابل اجرا ن  سکید  ردشدن در ها  رهیبدون ذخ  لیفا   کی  رایبود، ز

Threat Protection (File Threat Protectionشناسا )شودیو مسدود م یی . 

. محافظت  کندیم  ل یتبد Kaspersky Endpoint Securityمهم  یاز اجزا یکیرا به  File Threat Protectionامر  نیا

 : کندیاسکن م ریبدافزار با استفاده از موارد ز افتنی یرا برا هالیفا ل، یفا داتیدر برابر تهد

مخرب شناخته   ی هالیرد« از فا  ستی»ل  کی  یحاوKaspersky Endpoint Security  یداده  یهاگاهپای —بدافزار  ی امضاها  —

 شده هستند. 

 . داند یم ضرریامضا آن را ب لیو تحل هیداده مطابقت نداشته باشد، تجز گاهیپا  ی از رکوردها کی چیبا ه یل یفا اگر

است که   لیدل  نیدارد. به هم  از ین  یادیز  یشناخته شده، به فضا  یآلوده  ایمخرب    لیهر فا  یبرا  یورود  کیرد کامل با    ستیل  کی

 یاخانواده  ،یدستگاه قابل دانلود باشد. هر ورود  کیدر    یمحدود شده است که به راحت  یاشده و به اندازه  نهیامضا به  یداده  گاهیپا

 . کندیم  ییشناسامشابه را  داتیاز تهد

  نیو بنابرا  دهند یم  رییاجرا تغ  نیکه کد خود را در ح  یختیمخرب چندر  یهالیفا  شناسایی   به  (یسازهی)شب  ی اکتشاف  ل یو تحل  هیتجز

 . کندیآنها با استفاده از امضاها دشوار است، کمک م صیتشخ

کد در حافظه   ایکه آ کندیم یو بررس  کندیشروع م ژهیو یزوله ی ا طیمح کیرا در  ییاجرا یهالیفا  ل،یفا داتیدر برابر تهد حفاظت

 . ریخ ای کند یم رییمطابقت با امضا تغ یبرا

 : کندیم  افتیدر یو پاسخ کندیارسال م KSNرا به  لی سام فاچک  KSN—File Threat Protection  یهایبررس  -

 ؟ ریخ ای  شودیم افتی KSNداده  گاهیدر پا  لیفا ایآ نکهیا  -

 ؟اعتبار آن چقدر است  -

آنها   یآنها( است که کسپرسک  یهاسامچک  تر،قی)به طور دق  ییها لیاز تمام فا   یفهرست بزرگ  یکسپرسک   یتیداده شبکه امن  گاهیپا

 . شناسدیرا م

 . کندیآن را مسدود م  File Threat Protectionو    ردیگیممنوعه قرار م  ستیداشته باشد، در ل  یاعتماد  رقابلیاعتبار غ   یلیفا  اگر

 ی افزارهاها و نرمعامل  ستمیشناخته شده س  ضرریب  یهالیمجاز قرار دارند که شامل فا   ستیبا اعتبار قابل اعتماد در ل  ییهالیفا

 . کند یبدافزار مطابقت داشته باشند، مسدود نم  یاگر با امضاها یرا حت هالیفا نیا File Threat Protectionمحبوب است. 

   است. یمحل یداده امضا گاهیپا کینسبت به  یشتری اطلاعات ب یحاو KSN رایدارند، ز یبالاتر تیاولو KSN یهاپاسخ



ا  تواندیم  وتریکامپ  کی در  یاعتماد  رقابلیغ   ینترنتیاتصال  از  مانع  که  باشد  از    افتیداشته   Kasperskyتوسط    KSNپاسخ 

Endpoint Security  ل،یدل  نی. به همشودیم  Kaspersky Endpoint Security    صرفاً بهKSN  گاه یو پا  ستین  یمتک  

 . ردیگیدر بر م زیرا ن یسازهیداده امضا و شب

 یاعتبار  چیظاهر شده است، در ابتدا ه  نترنتیکه تازه در ا  یلیکند. فا  رییتغ  KSNممکن است با گذشت زمان در    لیفا  کی  اعتبار

. اعتبار آن  کندیم یآورجمع کند، یاستفاده م لیکجا و چگونه از فا  ،یچه کس نکهیدر مورد ا ی اطلاعات KSNندارد. با گذشت زمان، 

 اعتماد شود.  رقابل یغ   ای و ممکن است قابل اعتماد  کندیم رییاساس تغ نیبر ا

بهتر،    یبرا عمل  تواندیم  Kaspersky Embedded Systems Securityمحافظت  به    ییهادرخواست  ل،یفا  اتیدر هر  را 

KSN  ی پاسخ، زمان  افت یارسال درخواست و در  ن، ی. علاوه بر اکندیرا چند برابر م  انهیشبکه را  کیکار تراف  ن یارسال کند. اما انجام ا  

 دارد.  ی بستگ یاطکانال ارتب تیفیکه به ک طلبدیرا م

را در    KSN  یهاپاسخ  Kaspersky Endpoint Security  ل، یفا  اتیدر عمل  ریو تأخ  یاضاف  کیتراف  جادیاز ا  یر یجلوگ  یبرا

طول عمر کوتاه است و    نیا  د،یجد   یهالیفا  ی. هر پاسخ طول عمر خاص خود را دارد. براکندیم   رهیذخ  یحافظه پنهان محل  کی

Kaspersky Endpoint Security  است شناخته   یادی که مدت ز  یی هالیفا  ی. براکند یم   یرا دوباره بررس  ل یاغلب اعتبار فا

 است. تریزمان طولان  نیاند، اشده

کامپ  یری جلوگ  یبرا شدن  کند  پ   File Threat Protection  وتر،یاز  طور  فا   فرضش یبه  نم  هالیهمه  اسکن  فقط    کند؛یرا 

 را آلوده کنند. سیستمکه ممکن است  کندیرا اسکن م ییهالیفا

 

 



  دی قبل از شروع با  لیفا  کی  رایز  کند،ی را اسکن نم  ویآرش  یهالیفا  فرضشیبه طور پ   File Threat Protectionمثال،    یبرا

 File. در هر صورت، دهدیکاربر انجام م  یکار را برا نیعامل ا ستمیس ا ی  کند،یاستخراج م ویرا از آرش لیکاربر فا  ا یاستخراج شود. 

Threat Protection (. کندی)و در صورت لزوم آنها را مسدود م   کند یاستخراج شده را اسکن م یها لیفا 

.  دیاستفاده کن  کند، یاز آنها صرف نظر م  File Threat Protectionکه    یی هالیاسکن فا  یاسکن بدافزار برا  فیاز وظا   د یشما با 

استفاده   File Threat Protection  یهاو از همان روش   کندیم  یرا در محدوده مشخص شده بررس  هالیاسکن ضد بدافزار، فا

 . کند یم

 

 File Threat Protection   (Configure File Threat Protection   : )  ی کربند ی پ   2.2

 

File Threat Protection دو هدف را دنبال کند:  دی با 

 رساندن بدافزار بی از آس یریجلوگ  -

 ی قانون یافزارهانرم ا یکاربر  یمانع برا جادیا  -

 

اما هدف دوم را بدتر برآورده    ابد،ی یرا اسکن کند، بهتر به هدف اول دست م  یشتریب  یهالیفا  File Threat Protection  هرچه

 و برعکس.  کند یم

 



  گریسمت د  ایسمت    کیتعادل را به    تواندیم   ریمد  مات،یتنظ  می . با تنظکند یمحافظت و عملکرد را متعادل م   فرض،شیپ   ماتیتنظ

 دهد.  رییتغ

 

پال  Kaspersky Endpoint Security  ماتیتنظ  دیتوانیم  شما در  تنظدیکن  م یتنظ  ی سیرا  اجزا در بخش  ماتی .    ی هاهمه 

 |  دیدر برابر تهد  یبرنامه، در بخش محافظت ضرور  ماتیرا در تب تنظ  File Threat Protection  دیتوانیمربوطه قرار دارند: م

File Threat Protection  د. یکن دایپ 

 

 . م یده حیآن را توض لیو دل میکنند صحبت کن  رییتغ د یکه نبا یمات یدر مورد تنظ د یابتدا اجازه ده

 

File Threat Protection   ،   کند ی را بر اساس فرمت اسکن م   ها ل ی فا   : 

ممکن است    سیآف  کروسافتی. اسناد ما شهیهستند، اما نه هم  ییاجرا  ی هالیعمدتاً فا  رسانند، یم   بیآس  وترها یکه به کامپ  ییهالیفا

  ، یکیگراف  ی هالیاز فا  یاسناد بدون کد، به عنوان مثال، برخ  یمخرب باشند. حت  توانند ی)ماکروها( باشند که م ییاجرا  یکدها  یحاو

را به    لیاز فا  یها بخشبرنامه  نیسوءاستفاده کنند و باعث شوند ا  کنند، یکه آنها را باز م   ییهابرنامه  یهایریپذب یممکن است از آس

 عنوان کد اجرا کنند.

 

پ   به م  ها لیفا  File Threat Protection  فرض،شیطور  اسکن  فرمت  اساس  بر  اکندیرا  به   Kaspersky  ب،یترت  نی. 

Endpoint Security  اعتماد فا  رایز  کند،یمحافظت م  وتریاز کامپ  یبه طور قابل  را اسکن م  یهالیهمه  اما    کند،یخطرناک 

 .کندیرا اسکن نم هالیهمه فا رایز دهد،یرا کاهش نم وتریسرعت کامپ

 

داشته   123مخرب ممکن است پسوند .  Wordسند    کیفقط بر اساس پسوند خطرناک است. به عنوان مثال،    هالیکردن فا  اسکن

( باز کند.  Open withآن )  انبر یم  یمنو  ق یآن را از طر  تواندیباشد که در محدوده اسکن گنجانده نشده است، اما کاربر همچنان م 

در عملکرد احساس  یتفاوت چی. کاربر هستیاز اسکن بر اساس فرمت ن ترعیسر یاسکن بر اساس پسوند به طور قابل توجه ن،یهمچن

 نخواهد کرد. 

را اسکن    هالیفا  ریو سا  سیآف   کروسافتی، اسناد ماDLL  یهالیفا  ها،پتی، اسکرBAT  یهالیفا  ،ییاجرا  یهالیکامپوننت فا   نیا

 . کند یم

که کاربران با آنها کار    ییهابرنامه  یبرا یکند را بهبود بخشد، بهتر است با استثنائات  یوترهایعملکرد کامپ  خواهدیم  ستمیس  ریمد  اگر

 . م یدهیم حیبخش توض نیا یاستثنائات را در انتها جادیشروع کند. نحوه ا کنندیم

 

File Threat Protection، کند یاند، اسکن نمرا که قبلاً اسکن شده ییهال یفا. 

تغ  وتریکامپ  یرو  یهالیفا  شتریب ندرت  براکنندیم   رییبه  بارگذار  یریجلوگ  ی.  کامپ  ش یب  یاز  حد   File Threat  وتر،یاز 

Protection کندیرا اسکن م افتهی رییو تغ دیجد  یهالیفقط فا . 

 



است، کاربر ممکن است احساس کند که    د یجد  Kaspersky Endpoint Security  یبرا  لی که هر فا  ی چند روز اول، زمان  در

 خود را بر عملکرد متوقف خواهد کرد.  ی منف ریتأث یبه زود File Threat Protection. اما کندیکندتر کار م  وتریکامپ

کامپ  یری جلوگ  یبرا کند شدن  فا  نهیگز  وتر،یاز  اصلاح  دی جد  یهالی»فقط  کنو  اسکن  را  بخش    د«یشده  در   File Threatرا 

Protection  دینکن رفعالیغ . 

Kaspersky Endpoint Securityاند؟ نکرده رییها تغاند و کدامکرده رییتغ هالی کدام فا فهمد یچگونه م 

 

تغReFSآن    نی)و جانش  NTFS  لیفا  ستمیس م  ها،لیفا  ریی( هنگام  تضم  نی ا  یکپارچگیو    ردیگیگزارش  را  .  کندی م  نیسوابق 

 . کند یم یرا بررس لیفا رییتغ خیتار یبه سادگ NTFS ،Kaspersky Endpoint Security یوهایدر درا ن،یبنابرا

 

ناخواسته محافظت کند. بدافزار  راتییدر برابر تغ رییتغ خیاز تار تواند یرا ثبت کند و نم رییتغ خیتار  تواندینم  FAT32 ل یفا ستمیس

 را به آن اختصاص دهد.  یرییتغ خیدهد و سپس هر تار رییرا تغ ل یفا کیممکن است 

 

Kaspersky Endpoint Securityدر    یهالیفا  یهاسامچک را  و   گاهیپا  کیاسکن شده    FAT32  یوهایدرا  یبرا  ژهیداده 

سام را دوباره محاسبه  چکKaspersky Endpoint Security  شود،یم   دایپ   یدسترس  لیفا  کی . دفعه بعد که به  کندیم  رهیذخ

 File Threat  نیکرده است، بنابرا  رییتغ  لیمبالغ متفاوت باشند، فا  نی. اگر اکندیم  سهیشده مقا  رهیسام ذخو آن را با چک  کندیم

Protection کندیآن را اسکن م . 

 

 ی روKaspersky Endpoint Security  یامضاها  افتیبار خطرناک است. اگر بدافزار قبل از در  کیفقط    دی جد  یهالیفا  اسکن

 . کندیاسکن نم یو در شروع بعد ردیگیآن را پاک در نظر م کند،یآن را اسکن م File Threat Protection رد،یقرار گ انهیرا

 

ا  یریجلوگ  یبرا حت  نیاز  گز  ی امر،  فا  نهیاگر  اصلاح  دی جد   یهالی»فقط  کنو  اسکن  را  باشد،    د« یشده   File Threatفعال 

Protection، کندیبار، اسکن م ن یرا به طور مکرر، حداقل دو بار، و احتمالاً چند دیجد یهالیتمام فا. 

 

  ل یفا  کیاسکن    یاستفاده شده برا  یامضاها  نیو آخر  نیزمان انتشار اولKaspersky Endpoint Securityمنظور،    نیا  یبرا

 : کندیرا دوباره اسکن م  لیفا ر،یز طیدر صورت وجود شرا ،File Threat Protection. کندیم رهیرا ذخ

 

 بار اسکن شده باشد.  کیفقط   لیفا   -

 ساعت متفاوت باشد.  24استفاده شده است، کمتر از  لیاسکن فا نیاول یکه برا یاامضاها با نسخه ینسخه فعل  -

 

اند  نکرده  رییکه تغ  ییها لیاز جمله فا  انه،یموجود در را  یهالیتمام فا  یبررس  یبرنامه اسکن بدافزار برا   کیخطر، از    شتریکاهش ب  یبرا

 . دیاند، استفاده کناسکن شده File Threat Protectionو قبلاً توسط 

 



علاوه بر    ن،ی. علاوه بر اافتدیهرگز اتفاق نم  باًیتقر  نیا  شود؟یساعت صادر نشوند، چه م  24ظرف    د یجد  د یتهد  کی  یاگر امضاها

  یکه حاو  کند یاستفاده م  Kaspersky Security Network  ی هااز داده  Kaspersky Endpoint Securityامضاها،  

 است. دها ی اطلاعات در مورد تهد  نیدتریجد

 

File Threat Protection و حذف کرده است ییبدافزار را شناسا 

 Fileکه بر عملکرد    یماتیبدون پردازش رها شوند و تنظ  دینبا  File Threat Protectionشده توسط    ییشناسا  یبدافزارها

Threat Protection قفل شوند.  د یحاکم هستند با 

 

 توان یمخرب را نم  یهالیآلوده است. اکثر فا  یهالیحذف فا   ،یبودن ضدعفون  رممکنی کردن و در صورت غ   یانتخاب، ضدعفون  نیبهتر

 . ستندیجز کد آلوده ن یزیچ یحاو رایکرد، ز یضدعفون

 

به    ا یاطلاعات مهم باشد    یحاو  یلی . اگر فاردیگیقرار م  بانیدر نسخه پشت  یکپ  کیحذف شود،    ای   یضدعفون  لیفا  کی  نکهیاز ا  قبل

 . د یکن یاب یآن را باز دیتوانیحذف شده باشد، م false positive یخطا کی لیدل

 

باشد،    Advanced Threat Protectionدر    Remediation Engineمؤلفه    اگر  Kaspersky Endpointفعال 

Security گرداندیبه حالت قبل برم زیبلکه اقدامات آنها را ن کند، یمخرب را حذف م  یهالینه تنها فا . 

 

   د ی کن   ی برنامه را مستثن   ک ی پوشه  



  وند یپ   یو رو  دیرا باز کن  یعموم  ماتیتنظ  |برنامه    ماتیاند: تنظشده  یکربندیپ   نتیاندپو  یکسپرسک  یتیامن  استیاستثنائات در س

 . دیکن  کیشده کل  یی شناسا اءیاستثنائات و انواع اش

 

 . شوندیمحافظت اعمال م یهمه اجزا ی. آنها برادیکن کیاستثنائات اسکن کل  وندیپ  یها، روپوشه  یاستثنائات برا میتنظ یبرا

 

 است: ریز یهایژگیاسکن شامل و یاستثنا کی

 

-  File or folder  -  یطیمح  یرهایممکن است شامل متغ  ءی. نام ششودیکه استثنا به آن اعمال م  یاپوشه   ای  ل ینام فا  

%(systemroot% ،%userprofile و همچنرهی% و غ )یکاراکترها نی wildcard  "*"   باشد.  "؟"و 

-  Object name   -  با استفاده از   تواندیگرفته شود )معمولاً مربوط به نام بدافزار است( که م   دهیناد  د یکه با   ی دینام تهد

 مشخص شود. زین  wildcard یکاراکترها

-  Object hash -   یمجموع کنترل (SHA-256 فا )شودیکه استثنا به آن اعمال م   یلی. 

-  Protection components - شودیقانون به آنها اعمال م ن یکه ا یمحافظت یاجزا ستیل . 

 

 است. یآخر الزام ی ژگی(. ودیاز آنها را مشخص کن یکیحداقل   د یهستند )اما با یاریاول استثنا اخت یژگیو سه

 

انتخاب شده، هرگونه   ی. اجزادیکن جادیاسکن ا یاستثنا کیپوشه،  ا ی ل یفا کی یبرا د، یبدون مشخص کردن نوع تهد دیتوانیشما م

 . رندیگیم  دهی پوشه مشخص شده ناد ا ی ل یرا در فا یدیتهد

 

تا    دیکن  جادیاسکن ا  یاستثنا  کی،  UltraVNCاز راه دور    تیری برنامه مد  یخاص، مثلاً برا  دینوع تهد  کی  یبرا  دیتوانیم   برعکس،

 پاسخ ندهند.  د یتهد نی آن، به ا ییانتخاب شده صرف نظر از محل شناسا  یحفاظت یاجزا 

 

از راه دور   ت یریمحبوب مد یابزارها  یبرا د یتوانیرا به طور همزمان مشخص کرد. به عنوان مثال، م ها یژگیهمه و  توانیم نیهمچن

که   یبرنامه را در صورت  ییاجرا  ل یفا  ریمس  دیتوانیم  ن، ی. علاوه بر اد یکن  جادیا  یی استثناها  ره،یو غ   UltraVNC  ،RAdminمانند  

 Kaspersky Endpoint  ، یاستثنائ  نی. با توجه به چندیپوشه نصب شده باشد، مشخص کن  کی شما در    کهشب  یهاانهیدر تمام را

Security    تا از پوشه    دهد یاز راه دور اجازه م  تی ریبرنامه مد  کیبهProgram Files   اجرا شود، اما اگر کاربر آن را از پوشه

 . ردیگیدر نظر م د ی تهد کیاجرا کند، آن را  یگرید

 

 

 

 

 



 :  د یکن  یهستند را مستثن ی قابل دسترس  ند ی فرآ  کیکه توسط  ییهالیفا

 

در مورد    ژهیامر به و  نیرا کند کند. ا  کنند یمصرف م  ی ادیکه منابع ز  ییهاممکن است عملکرد برنامه  لیفا  د یمحافظت در برابر تهد

از کاهش    یریجلوگ  یصادق است. برا  ،یسازکپارچهی  ای  بانیپشت  ی مانند کپ  دهند، یانجام م  یمتعدد  لیفا  ات یکه عمل  ییها برنامه

 . دیها را قابل اعتماد کنبرنامه نیسرعت، ا

 

ماسک    ا ی  ری. در قسمت مسدیقابل اعتماد اضافه کن   یهابرنامه  ستیرا به ل  ییاجرا  لیاستثنا، فا  ماتیکار، در پنجره تنظ  نیانجام ا  یبرا

ممکن    ری. مسدیرا انتخاب کن  د«یرا اسکن نکن  ها لی»قبل از باز کردن، فا  نهیو گز  د یرا مشخص کن  ییاجرا  لیفا   ریبرنامه، مس  ریمس

 « باشد.  ؟ « و » *  » یهاو علامت یطیمح  یرهایاست شامل متغ

 

 وترها ی کامپ   ی رو   مات ی اعمال تنظ 

 .شوندیاعمال نم وترهایکامپ یقفل نشده رو ماتیقفل شوند. تنظ ی عنیاعمال شوند،  د یبا یسیپال ماتیتنظ

 

  دیتوانیمتوجه آنها نشود. م   یحت  ستمیس  ریبسته هستند، ممکن است مد  ی سیپال  ک یدر    فرضشیها به طور پکه همه قفل  ییآنجا  از

 . شوند یاعمال م وترهایکامپ یهستند و رو یهمچنان الزام ماتیاما همه تنظ د، یکن شیرایها ورا بدون لمس قفل ماتیتنظ

 



  کیرا در    ماتی. اگر تنظشوندیشده اعمال نم  یکربندیپ   ماتیها باز باشند، تنظکه اگر قفل  دیبه خاطر داشته باش  د یحال، با  ن یا  با

 . دیکن یرا بررس یسیموجود در پال  یهانکنند، قفل رییتغ وترهایکامپ  یاما آنها رو د، یده رییتغ یسیپال

 

 شده ی بند زمان   ل ی اسکن فا   2.4

 شود؟ی انجام م  زیاسکن بدافزار ن ل،یفا داتیچرا علاوه بر محافظت در برابر تهد 

 

کمک   تواندیاسکن ضد بدافزار چگونه م  کند،یخطرناک را اسکن م  یهالیبه هر حال همه فا  File Threat Protectionاگر  

 کند؟ اسکن بدافزار:

 کند یم یریشده توسط کاربران جلوگ ی گانیاز انتشار بدافزار با  -

 کند یم  یروزرسانرا به KSNپنهان   یهاحافظه  -

  یهالیفا  دهدیاجازه م  File Threat Protectionو به    کندیم  یروزرسانرا به  لیفا  یهاساماطلاعات مربوط به چک  -

 را اسکن کند. یکمتر

که    کند، یرا اسکن نم  یی هالیفا  نیچن  File Threat Protection.  کندیاند اسکن منکرده  رییرا که تغ  یی هالیفا   -

 ممکن است خطرناک باشند. 

 

  ی امضا و اکتشاف لی: تحلکنندیم  یبررس File Threat Protection یهارا با استفاده از همان روش  اءیاسکن بدافزار، اش فیوظا

اسکن   ف یکه وظا یدر حال  کند،یم  یبررس  یدسترس  نیرا در ح هالیفا  File Threat Protectionاست که    نی. تفاوت اKSNو  

 . کندیم  یبر اساس تقاضا بررس ا یرا بر اساس برنامه   ها لیبدافزار فا

 

File Threat Protection تر باشند، کاربر فعال یها . هرچه برنامهکند یبا کاربر کار مFile Threat Protection یهالیفا  

از    نانی اطم  یبرا  File Threat Protection  ماتیتنظ  ن،ی. بنابراکندیرا مصرف م  یشتریو منابع ب  کندیرا اسکن م  یشتریب



  یازین  نیوجود ندارد، بنابرا  یفور  ی خطر آلودگ  چیکند، ه  یرا کپ  ویآرش  کیاند. اگر کاربر  شده  نهیبه  یفور  داتی محافظت در برابر تهد

 . ستین وی به اسکن آرش

 

انجام داد،    یتراسکن کامل  توانیدر دسترس است و م  یشتریکه منابع ب  ی زمان  ،یرکاریدر ساعات غ   توانیاسکن بدافزار را م  فیوظا

  یمنتظر پاسخ  ،یی نها  یریگمیقبل از تصم  ،ی امضا و اکتشاف  لیتحل  جیاسکن، صرف نظر از نتا  فهیاست که وظ  ل یدل  نیآغاز کرد. به هم

 خواهد ماند.  KSNاز 

 

  یهابسته  وها،یهستند، اسکن کنند: آرش  یمستثن  لیفا   د یرا که از محدوده حفاظت در برابر تهد  ییایاش  توانندیم   فیوظا  ن،یهمچن

 . رهیو غ  یسازآلوده رقابلیغ  یهابا فرمت یی هالینصب، فا

 

  ی آن را طور  توانیکند و م  یموجود در حافظه را بررس   یندهایکرد که فرآ  یکربندیپ   یطور  توانیاسکن بدافزار را م  فهیوظ  کی

 داده اجرا شود.  گاه ی پا زیآمتیموفق یروزرسانکرد که پس از هر به یزیربرنامه

 

 :   Malware scan  تسک   ک ی   ی کربند ی و پ   جاد ی ا 

 

 . دیکن یکربندیاسکن بدافزار پ  فیوظا  یهایژگیاسکن ضد بدافزار را در و دیتوانیشما م

 



دست  دیبا  ستمیس  ریمد صورت  دستگاه  فهیوظ  کی  یبه  گروه  در  را  بدافزار   Kasperskyکند.    جادیا  شدهتیریمد   یهااسکن 

Endpoint Security کند یاستفاده م نهیزماسکن پس فهیاز وظ فرضشیبه طور پ . 

 

 : نهیزماسکن پس فهیوظ

 . کندیمصرف م  یمنابع کمتر ،یاسکن بدافزار معمول فهیوظ کینسبت به   -

 . شودیقفل است اجرا م انهیکه را ی در حال  -

 . دهد ینم  شیرا به کاربر نما  یاعلان چیه  -

 . کندینم یاست انجام نشده است، بازنشان یادیاسکن بدافزار را که مدت ز تیوضع  -

 

اسکن   ریرا در موارد ز  اءیاش  فهیوظ  نیا  فرض،شی. به طور پ دی ده  رییرا تغ  فهیوظ  نیمحدوده ا  ا یاسکن    ماتیتنظ  دیتوانینم  شما

 : کند یم

 ی اندازراه  -

 سکیبوت د یهابخش  -

 حافظه هسته  -

 سکیبوت د یهابخش  -

 

  رفعال یغ  ی. براد یکن رفعال یرا غ  نهیزماسکن پس میکنیم هیتوص  د، یاستفاده کن ی اسکن بدافزار سفارش فهیوظ کیاز  دیخواهیم اگر

را باز   نهیزماسکن پس  |  یمحل  فیوظا  |برنامه    ماتیتنظ  ،یتیوریسک  نتیاندپو  یکسپرسک  یمشخط  ماتیدر تنظ  فه،یوظ  نیکردن ا

 .دیرا بردار نهیزمو کادر فعال کردن اسکن پس دیکن

 

 . دیاسکن بدافزار اضافه کن فهیوظ کیو   دیبرو  فیوظا  |ها خود، به دستگاه فهیوظ جادیا یبرا

 

 اسکن دامنه 

 : دیاستفاده کن ریاز موارد ز دیتوانی. م کندیاسکن م فهیاست که وظ ییها لیها و فاپوشه  یرهایاز مس یاسکن، فهرست دامنه

 %(systemrootمثال، %  ی)برا  یطیمح یرهایمتغ  -

 :دیرا انتخاب کن ریموارد ز دیتوانیها، م پوشه یبرا ?* و  یهاعلامت  -

 ها رپوشه یاز جمله ز ات،یاسکن تمام محتو  -

 واقع در پوشه مشخص شده یهالیاسکن فقط فا   -

 

 را مشخص کرد:  ریاسکن ز اءیاش توانیم  ها،ی رکتوریو دا هالیعلاوه بر فا

 ( ostو . pst). Outlookداده   ی هالفای -من لیمیا  -

 عامل  ستمسی هسته حافظه—حافظه هسته  -



اش  ی ندهایفرآ  - و  اجرا  حال  برا  فضای  -Startup    اءیدر  شده  داده  اختصاص  فا  ندها یفرآ  یحافظه    ییاجرا  یهالیو 

 شوند یعامل شروع م ستمیکه با شروع س  ییها برنامه

 یی ثابت و قابل جابجا یوهایبوت درا سکتورهای - سکیبوت د یسکتورها  -

 ستمیاطلاعات حجم س هایپوشه  - ستمیس یریگبانیپشت  -

 متصل هستند  انهیکه در حال حاضر به را ییقابل جابجا یوهادرای - ییقابل جابجا یوهایهمه درا  -

 انه یرا یهاسکید هارد - هاسکیهمه هارد د  -

 انهیشبکه متصل به را یوهادرای همه—شبکه یوهایهمه درا  -

 

  دایپ   یکار  نیچن  یبرا  نهیزمان به  د یتوانیاسکن کند. اگر نم  انی هفته در م  کی  ا ی  ی را هفتگ  انهیکه کل را  د یکن  جادیا  یا  فهیوظ

 : دیرا اسکن کن یبحران یحداقل نواح د،یکن

 حافظه هسته  -

 ی اندازراه اءیدر حال اجرا و اش ی ندهایفرآ  -

 سکیبوت د یهابخش  -

-  %systemroot%\ 

-  %systemroot%\system\ 

-  %systemroot%\system32\ 

-  %systemroot%\system32\drivers\ 

-  %systemroot%\syswow64\ 

-  %systemroot%\syswow64\drivers\ 

 

 ی کاربر حساب

. اگر محدوده اسکن  شوندیآغاز م  Local System  یتحت حساب کاربر  نتیکلا  یهاانهیاسکن در را  فیوظا  فرض،شیطور پ   به

را    ی مشکل، حساب  ن یحل ا  یقادر به اسکن آنها نخواهد بود. برا  فهیمحدود باشد، وظ  ی با دسترس  اءیاش  ریسا  ای شبکه    یوهایشامل درا

 باشد.  فهیوظ  یهایژگیحقوق لازم در و یکه دارا دیمشخص کن

 

 کرد؟   د ی چه با  false positive ج ی با نتا   2.5

 لیست برنامه مجاز : 

 

  false positive  کی  نیپاک است گزارش دهد، ا  دیدانیکه م  یلی را در فا  یدیتهدKaspersky Endpoint Securityاگر  

 است.

 



false positive  ها و  عامل  ستمیس  یهالیاز فا  یادیتعداد ز  یرا رو  دیجد  یامضاها  ی. کسپرسکشودیم  یورباعث کاهش بهره

آزما  یافزارهانرم کامل  طور  به  از    کند یم   شیمحبوب  اسکن،    یری جلوگ  false positiveتا  طول  در   Kasperskyکند. 

Endpoint Securityاز آن به صورت   یشده و بخش  رهیذخ  یکسپرسک  یتیکه در شبکه امن  تبرافزار معداده نرم  گاهیپا   را با   ها لیفا

 . کندیم  یدانلود شده است، بررس یمحل

false positive  به عنوان مثال    م،یهست اطلاعیاست که ما از آن ب یاعلت آن برنامه ادیبه احتمال ز  دهد،یرخ م ینادر است. وقت

 . یداخل  یهابرنامه

  م یکنیم  هیتوص  ،یاز خراب  یری جلوگ  یاست، برا  منیافزار اکه نرم  دهستی  مطمئن  ٪100رخ داد و شما    false positive  کی  اگر

 کرد.  میخواه یکار را بررس نی. در ادامه نحوه انجام ادیاسکن اضافه کن یابتدا برنامه را به موارد استثنا

  ت یوضع  ن یاز ا  نده یدر آ  میکن  ی سع  میتا بتوان  د یبه ما اطلاع ده  false positiveتا در مورد    د یریتماس بگ  یبا کسپرسک  سپس

 .میکن یریجلوگ

 موارد دارد:  نیا یبرا ژهیو Allowlistبرنامه  کی یکسپرسک

https://www.kaspersky.com/partners/allowlist-program. 

 false  ی هاصیاز تشخ  ،یداخل  یافزارهاتا هنگام اسکن نرم کندیکمک م  یبه محصولات کسپرسک  Allowlistدر برنامه    مشارکت

positive کنند.  یر یجلوگ 

  ن ی. در ادیامضا کن  تالیجید  یافزار را با امضا نرم  نیا  یهاکه تمام نسخه  م یکنیم  هیتوص  داًی اک  ،یسفارش  یافزارهاتوسعه نرم  هنگام 

 ی برا  ی شانس  چیه  باً یو قابل اعتماد بداند، تقر  منیافزار را ااز قبل نرم  ینکرده باشد و کسپرسک  ریی تغ  تالیجید  یصورت، اگر امضا

نسخه را به برنامه   نیاگر هنوز آخر  یمعتبر وجود ندارد، حت  certificateامضا شده با    یهانسخه   یبرا  false positive  صیتشخ

Allowlist دیارسال نکرده باش . 

ناسازگار بگ  ی فن  ی بانیبا پشت  ،یافزار شما و محصولات کسپرسکنرم  نیب  یدر صورت مشاهده هرگونه  با    تیو وضع  د یریتماس  را 

 . دیشرح ده اتیجزئ



 م؟یکن  جادی، استثنا اfalse positive جهینت ک ی ی چگونه برا

 

استثنا    کی  د، ی بر اساس نام تهد دیتوانی. مدیکن یکربندیخاص پ  دی تهد  کی  یخاص و برا  ل یفا  کی   یاستثنا را برا  کی  د یتوانیشما م

 . دیکن جاد یا دیتهد یبرا

 

 شود: جادیا ریبر اساس موارد ز  تواندیم  لیفا یاستثنا برا کی

 

-  Name 

-  Checksum 

-  Certificate 

 

 دهایتهد  یبرا استثناها

 جاد یاستثنا ا  کیآن    یکرد، برا  دایسالم پ   لیفا  کیرا در    یدیاسکن بدافزار، تهد  فهیوظ  کی  ای  File Threat Protection  اگر

 : دیکن

 

 برنامه  ماتی: تنظدیباز کن Kaspersky Endpoint یتیامن استیمنطقه مورد اعتماد را در س ماتی. تنظ1

 شده.  ییشناسا اءیاستثناها و انواع اش | یعموم ماتیتنظ |

 

را مشخص    ل یکامل فا  ری. مسد یپوشه را انتخاب کن  ا ی  ل ی. فادیاسکن اضافه کن  یاستثناها  ستیرا به ل  false positive  یدارا  لی. فا2

 . دی% استفاده کنProgramFilesبه عنوان مثال، % ،یطیمح  یرهای. از متغدیکن



تر  شده است، امن  ییشناساKaspersky Endpoint Securityخاص که به اشتباه توسط    دیتهد  کی  یاستثنا برا  کی  جادیا)  

 (  کار: نیانجام ا یاست. برا ل یاز حذف کامل فا

را   دی نام تهد دیتوانی. م دیرا مشخص کن دی. نام تهد دی( را انتخاب کنObject name)  ءیاستثنا، کادر انتخاب نام ش ی. در پنجره3

 . دیکن دایپ  Kaspersky Endpoint Securityشده توسط  جاد یا دیتهد صیتشخ دادیرو حاتیدر توض

 

 :  checksumاستثنائات بر اساس 



  د یمختلف نصب شده باشد، چه با  یهاانهیرا  یمختلف رو  یهایرکتوریدر دا  د،یآن دار  یاستثنا برا  یکربندیبه پ   ازیکه ن  یل یاگر فا

 کرد؟

 

 : دیاستفاده کن لیسام فا از چک شود،یاستفاده م  ها انهیدر همه را یکسانی لینسخه فا اگر

 

 برنامه  ماتی: تنظدیباز کن نتیاندپو یکسپرسک یتیامن یمشمنطقه مورد اعتماد را در خط ماتی. تنظ1

 شده.  ییشناسا اءیاستثناها و انواع اش | یعموم ماتیتنظ |
 

ل  false positive  یجه یکه نت  یل ی. فا2 انتخاب  دیاستثنائات اضافه کن  ستیدارد را به  . دیرا انتخاب کن  Object hash. کادر 

checksumد یتوانی. مدیرا مشخص کن  ل یفا  checksumآن را از    ا ی   د، یاضافه کن  یرا محاسبه کرده و آن را به صورت دست  ل یفا

 . دیکن  یکپ صیتشخ دادیرو کی

 

Kaspersky Endpoint Securitychecksum   رو  ی هالیفا در  را  آنها  و  کرده  محاسبه  را    صیتشخ  یدادهایاسکن شده 

 . دهدیم  شینما

 

 :  certificateاستثناء بر اساس 

 

  د یمنتشر شده است و نسخه جد  دیجد   ییاجرا  لیپوشه و فا  کی از برنامه با    یدیاما نسخه جد  د، یا کرده  یکربندیاستثنا را پ   کیاگر  

 کرد؟   دیچه با  کند،یم افت یمثبت کاذب در کی زین



 

دلخواه از   یتوال  کی  یبه معنا  "* "ماسک، علامت ستاره    کی. در  د یاستفاده کن  ریماسک مس  کی مشابه هستند، از    ها لینام فا  اگر

  "file"که نام آنها با    ییهالیبا تمام فا  file*.exeنماد دلخواه است. به عنوان مثال، ماسک    کی  یبه معنا   "؟"نمادها و علامت سوال  

 دارند، مطابقت دارد.  exe. دو پسون شودیشروع م

 

فا  اگر فا  هالینام  همه  اما  است،  متفاوت  شده  ها  certificateتوسط    هالیکاملاً  فروشگاه    ها  certificateاند،  امضا  در  را 

certificate  و    دیقرار ده  شودیکه برنامه در آنها استفاده م ییهاانه یدر راKaspersky Endpoint Security  اعتماد   یرا برا

 : دیکن یکربند یپ  ها  certificate نیبه ا

 

تنظ1 را در س  ماتی.  اعتماد  کن  Kaspersky Endpoint Security  استیمنطقه مورد  تنظد یباز    مات یتنظ  |برنامه    ماتی: 

 شده.  یی شناسا اءیموارد استثنا و انواع اش | یعموم

موجود را انتخاب   certificate  یاز انبارها  یکیو    دیمورد اعتماد را فعال کن  ستمیس  certificate. پارامتر استفاده از فروشگاه  2

 است. Enterprise Trust فرضشی. انتخاب پ دیکن

3  .certificate  نیا  ی. برادیقرار ده  نتیکلا  انه یرا  یشده روبرنامه را در محل انتخاب  یهالیفا  یامضا  ی( مورد استفاده برای)ها 

 . د یاستفاده کن Active Directory یگروه  یهااستیمثلاً از س دیتوانیکار، م

 

 Kaspersky Endpointاست.    انهیرا  certificate  یکاربر و محل نگهدار   certificate  ینگهدار  یهامحل   یدارا  انهیرا  هر

Security  فقط بهcertificate یموجود در محل نگهدار یها certificate کندیاعتماد م  انهیرا . 

 

 . دیاستفاده کن self-signed certificatesاز  یحت دی توانیم ،یداخل یافزارهانرم یبرا

 

 

 ( :  Network Threat)    شبکه  دات ی محافظت در برابر تهد   ی کربند ی . نحوه پ 3

 

 نحوه عملکرد حفاظت از شبکه 3.1

 دهند؟ یانجام م یشبکه چه کار یاجزا 

 

 

 

 

 

 



 

 انه یرا  تیامن  یشبکه برا  کیاست که محافظت از شبکه و اسکن تراف  ل یدل  نیانتشار بدافزار است. به هم  ی اصل  یهااز راه  یکیشبکه  

وب مسئول   د یو محافظت در برابر تهد   لیمیا  د یمحافظت در برابر تهد   یاجزا  ،یتیوریسک  نتیاندپو  یمهم هستند. در کسپرسک  اریبس

  هستند: کهشب کیاسکن ضد بدافزار تراف
 

 . کند یحذف م  هاوست یو پ لیمیا یهاامیکد مخرب را از پ  -

 . دهدینام م  رییبالقوه خطرناک را تغ  یهاوست یپ  -

 

Mail Threat Protection 
 

 . کند یمخرب را مسدود م ی هالیدانلود فا  یتلاش برا -

 . دهد یرا نم نگیشیمخرب و ف ی هاتیسااز وب د یبازد اجازه -

 

    Web Threat Protection 
 

 

 ؟  کند ی م  یریرا رهگ  کیتراف Kaspersky Endpoint Securityچگونه 

Kaspersky Endpoint Security  از استفاده  رهگ  کیتراف  NDIS  لتریف  کیبا  را  دراکندیم  یریشبکه  اتصالات   ور،ی. 

برنامه  یخروج رهگ  یوتریکامپ  یهااز  بسته  یریرا  و  اجزا کرده  به  را  م  یها  منتقل  شبکه   Kaspersky.  کند یحفاظت 

Endpoint Securityکندیها را به جزء مناسب منتقل مکرده و بسته یی پروتکل اتصال را شناسا : 

 

Web Threat Protection, Web Control HTTP, HTTPS, FTP 

Mail Threat Protection SMTP, POP3, POP3S, IMAP, NNTP 



 .شوند یاند، ارسال مآنها در نظر گرفته شده یکه برا  ییها و کاربردهابه برنامه ماًیمستق گرید  یهابسته 

Kaspersky Endpoint Securityیسیمورد را در پال  نیا  دیتوانیکه م   کند،ینم  یریمورد اعتماد را رهگ  یهابرنامه  کیتراف ،  

انواع اش  |  د یدر برابر تهد   یحفاظت ضرور  |برنامه    ماتیدر تنظ در    ا ی مورد اعتماد    ی هابرنامه  |شده    یی شناسا   اءیموارد استثنا و 

 . دیکن  یکربندیمورد اعتماد پ   یهابرنامه |شبکه  ماتیتنظ | یموم ع  ماتیتنظ |برنامه  ماتیتنظ

Kaspersky Endpoint Securityتواندیم  ( اتصالات امنSSL/TLS .را اسکن کند ) 

 

Kaspersky Endpoint Securityپورت  تواندیم به  اتصالات  رهگ  یهافقط  را  اتصالات    یریمشخص شده  کند، نه همه 

  ماتیتنظ  |  یعموم  ماتیتنظ  |برنامه    ماتیتنظ  ،یتیوریسک  نتیاندپو  یکسپرسک  استیمورد، در س  نیا  یکربندیپ   یرا. برا  یخروج

پورت   ،شده  توریمان  یهاو در قسمت پورت   دیشبکه را باز کن انتخاب شده را مان  یهافقط  پورت    3۹  نکیل  ی. رودیکن  توریشبکه 

 . دیشوند، مشخص کن توریرا که قرار است مان ییهاو پورت دیکن  کیانتخاب شده کل

 : دیرا انجام ده ریاز موارد ز ی کی شوند،یبرنامه استفاده م کیخاص توسط  یهاکدام پورت   دیدانیاگر نم

 . دیرا فعال کن Monitor all network ports نهیگز  -

   . دیاضافه کن ستیبرنامه را به ل ییاجرا لیفا  ریو مس د یکن کیکل applications selected  نکیل یرو  -

  ریغ   یهابرنامه  ا یها  اند. در صورت استفاده از پورتتحت نظارت مشخص شده  یهااستاندارد در فهرست پورت  یهاها و برنامهپورت 

 .دیاستاندارد، آنها را به فهرست اضافه کن

 



 ؟کند ی شده را اسکن م یرمزگذار ک یترافKaspersky Endpoint Securityچگونه 

 

نصب،   طول   Kaspersky Endpoint  یشخص  شهیر  یگواه  - خودامضا    یگواه  کیKaspersky Endpoint Securityدر 

Security-  در هر بار شروع،  کند یم   رهیذخ  شهیمعتبر ر  یمراجع صدور گواه  ی و آن را در مخزن محل  کند یم  جاد یا .KES  ی بررس 

 . کندیم ی ابیصورت، آن را باز نیا ری. در غ ریخ ایهنوز وجود دارد   یگواه ا یکه آ کند یم

تراف  یبرا )  یرمزگذار  کیاسکن  جا  یگواهSSL/TLS  ،)Kaspersky Endpoint Securityشده  کسپرسککندیم  نیگزیرا    ی. 

 :یتیوریسک نتیاندپو

 

 . کند یاز برنامه به سرور را قطع م ی. اتصال خروج1

 . کندیم افتیسرور را در ی. گواه2

 . کندیم  دیتولKaspersky Endpoint Security  یشخص شهیر یجلسه معادل امضا شده توسط گواه ی گواه کی. 3

 . گرداند یبرم نتیشده را به برنامه کلا دیتول  ی. گواه4

 

 ییمتقارن را قطع کرده و کل جلسه ارتباط را رمزگشا یرمزگذار دی تا کل دهدیاجازه مKaspersky Endpoint Securityبه  نیا

 کند. 

معتبر   ی در مخزن گواهKaspersky Endpoint Security  یشخص  شهیر  ی گواه  رایز  دهد ینشان نم  یهشدار  چیوب ه  مرورگر

 قرار دارد.



 

 است: ریز یفعال است و مربوط به اجزا فرضشیشده به طور پ  یرمزگذار کیتراف اسکن

 

- Web Threat Protection 

- Mail Threat Protection 

- Web Control 

 

 ( :  Mail Threat Protection)    ل ی م ی ا   ات د ی محافظت در برابر تهد   3.2

 دهد؟ی انجام م ی چه کار لی میا د یمحافظت در برابر تهد 

 

برابر تهد )  ها امی. پ کندیمحافظت م  لیمیا  داتی از شما در برابر تهد  ل،یمیا  داتی محافظت در  ،  POP3  ،SMTPدر سطح پروتکل 

IMAP  وNNTPدر  ی( و با جاسازMicrosoft Office Outlook (MAPI) شوندیم یریرهگ . 

  ی کسپرسک  یتیو شبکه امن  یاکتشاف  لیو تحل  هیبدافزار، تجز  یبدافزارها را با استفاده از امضاها   ل،یمیا  داتیدر برابر تهد  محافظت

 . کندیو حذف م ییشناسا

ها  از ماسک  یستیل  دیتوانینام دهد. م  رییتغ  ایرا مسدود    لیمیا  ی هاوستیپ   تواندیم  لیمیا  داتیمحافظت در برابر تهد  ن،یبر ا  علاوه

 . د یکن یکربندیحذف کند، پ  ها وستیاز پ  ای نام دهد  رییتغ دی مؤلفه با نیکه ا  ییها لیفا یرا برا

 داده شده است. حیتوض  امی. اقدام انجام شده در موضوع پ دهد یم  رییآلوده را تغ ی هاامیموضوع پ  ل، یمیا داتیدر برابر تهد  محافظت



 :    Mail Threat Protectionپیکربندی  

 :   محدوده محافظت

 را اسکن کند: ریموارد ز تواندیم  لیمیا دیمحافظت در برابر تهد 

 ی و خروج  یورود یهاامیپ   -

 یورود ی هاامی فقط پ   -
 

از ارسال    تواندیم  یخروج  یها امی. اسکن پ دیرا اسکن کن  یورود  یهاامیفقط پ   دیتوانیم  انه،یاز حداقل محافظت از را  نانیاطم  یبرا

  یانواع خاص  دیخواهیاگر م   دیتوانیم  نیکند. همچن  یریجلوگ  یکند و از شرمسار  یریشده جلوگ  ی گانیآلوده با  لیفا  کیناخواسته  

 . دیرا انتخاب کن یخروج ی هاامی اسکن پ  د،یرا مسدود کن وید یو  ای یقیوسمانند م ها، وست یاز پ 

  MMC  تیریمحدوده حفاظت را فقط در کنسول مد  دیتوانی. شما مشوندیاسکن م  یو خروج  یورود   یهاامیپ   فرض،شیبه طور پ 

 . دیده رییتغ

 

 :  اتصال

 

 : کنند یم فیتعر ترقیمحدوده حفاظت را دق شرفته،یپ  ماتیتنظ

  ی هاپروتکل   قیمنتقل شده از طر  یخبر  یهاامیو پ   هال یم یاسکن ا  -  IMAPو    POP3  ،SMTP  ،NNTP  کیاسکن تراف -

 . کندیمشخص شده را فعال م

 ندارد.  یمورد استفاده بستگ  لیمیا یهانتیدر سطح پروتکل به کلا اسکن) 

  یی هاپروتکل  قیاز طر  هاامیپ   د،ی استفاده کن  Lotus Notes  ای  Microsoft Exchange  یحال، اگر به عنوان مثال از سرورها  نیا  با

 Mail Threat Protectionحالت،    ن ی. در اکند ینم  یبانیاز آنها پشت  Kaspersky Endpoint Securityکه    شوندیارسال م

 (  نخواهد بود. هاامی قادر به اسکن پ 

 Microsoft  نتیخواندن و ارسال در سطح کلا  افت، یرا هنگام در  اء یاش  -  Microsoft Office Outlookاتصال به افزونه   -

Office Outlook دیاسکن کن . 

 (  . شودیانجام م امیپ  افتیصرف نظر از نحوه در لیمیا نتیمقابل، اسکن در سطح کلا در) 

 

 :   اسکن   ی ها روش 

 

 است. شدهوستیپ  یبیترک یهالیمربوط به فا ماتیتنظ نیا

 :شودیکنترل م ریز ماتیرفتار با تنظ نیها را از حالت فشرده خارج و اسکن کرد. اآن  توانیباشند، م  وستیپ  وهای آرش اگر

 کند.  رفعالیرا به طور کامل غ  ویتا اسکن آرش دهدیاجازه م  ریبه مد  میتنظ نی ا -  شدهوست یپ  یوهایاسکن آرش  -



 ی ری را »در حال اجرا« اسکن کند. جلوگ وهایآرش ل،یمیا دیتا محافظت در برابر تهد دیکادر انتخاب را علامت بزن نیا میکنی م هیتوص

اسکن بدافزار   فهیوظ  کیبا استفاده از   ندهیداده در آ  گاهیتر از حذف آن از پاآسان  اریبس  لیمیداده ا گاهی آلوده به پا  ویآرش  کیاز ورود  

 است.

 س یآف یهابا فرمت شدهوستیپ   یهالیاسکن فا  -

مخرب    یهالی. فادیرا خاموش نکن  ماتیتنظ  نی. ادیکن  رفعالیغ  MMC  تیریرا فقط در کنسول مد  ماتیتنظ  نیا  دیتوانیم  شما)  

 (  .شوند یپخش م سیو اسناد آف  شدهوست یپ  یوهایاغلب در آرش

. بدافزار کند یاسکن محدود م  یرا برا  سیآف  ی هالیفا   ا ی  وهایاندازه آرش  -  دیرا اسکن نکن  ت یمگابا  NNبزرگتر از    یوهایآرش  -

  ی بیترک  یهالیفا  افتیهنگام در  یتا از انتظار طولان  دیرا فعال کن   تیمحدود  نی. اشودیبزرگ پخش م  یهالیبه ندرت در فا

 شود.  یریبزرگ جلوگ

را که اسکن آنها    «یگان یبا  ی هامحافظت در برابر »بمب  نهیگز  ن یا  -   د یمحدود کن  هیثان  NNرا به    ها یگانیبا   یزمان بررس  -

 . کند یم  یسازادهیپ   شود،یم وتریکامپ  یدارد و باعث کند ازین یاد یو منابع ز  یطولان اریبه زمان بس

 

 :   (  Web Threat Protection)   وب  دات ی محافظت در برابر تهد   3.3

 

 

 



 : دهدیوب دو عملکرد مهم را انجام م داتیمؤلفه حفاظت در برابر تهد
 

و    نگیشیف  یهاتیسابه وب  یو دسترس  کندیم  لیو تحل  هیها را تجزبرنامه  ایآدرس صفحات وب باز شده توسط کاربر    -

 . کندیبالقوه مضر را مسدود م  یهاتیساوب

 . کندیمخرب را مسدود م  یهالیرا اسکن کرده و فا FTPو  HTTP ،HTTPS یهاپروتکل قیدانلود شده از طر اءیاش  -

 

 : کندیاستفاده م یاز چهار فناور هانکیمؤلفه هنگام اسکن ل نیا

که    ییهاتیساکه قرار است باز شود را با آدرس وب  یتیساآدرس وب   -وب مخرب    یهاداده آدرس  گاهیدر برابر پا  یبررس  -

 . کندیم سهیاند، مقامضر شناخته شده  یهاتیفعال ریسا  ای  هاانهیبدافزار، حمله به را یزبان یم لیبه دل

که    ییهاتیداده سا  گاه یدر برابر پا  یاما بررس  ، یقبل  یمشابه بررس  -  نگیشیوب ف  یهاداده آدرس  گاهیدر برابر پا  یبررس  -

 شده است. ییدر آنها شناسا نگیشیصفحات ف

  ه یتجز  نگیشیمشخصه ف  HTMLکد    یرا برا  ت یسا  یمحتوا  -   نگیشیف  ی هانک یل  صیتشخ  یبرا  ی اکتشاف  ل یو تحل  هیتجز  -

 . کندیم لیو تحل

. پاسخ  شوندیخطرناک مسدود م   یهانکی. لکندیارسال م  KSNباز شده را به    یهاتیمؤلفه آدرس سا  نیا  -  KSN  یبررس  -

 . شودیاستفاده م شتریب یهایبررس یشده و برا رهیذخ ی در حافظه پنهان محل

و   ،ی امضا و اکتشاف  لی: تحلکندیموجود اسکن م  ی هادانلود شده را با استفاده از تمام روش  ی هالیوب، فا   داتی محافظت در برابر تهد

 . KSN نیهمچن

 

 ( :  Web Threat Protection)   وب داتیمحافظت در برابر تهد  یکربند یپ

 

 :  اقدامات

  ی کربندیپ   دهد، یشده انجام م  ییخطرناک شناسا  اءیوب در مورد تمام اش  داتیرا که محافظت در برابر تهد  یاقدام  دیتوانیم  شما

 : دیکن

 (  Block)   مسدود کردن  -

 (  Inform)  یرساناطلاع  -

 

  ی هاتیسااز وب  دی بازد  ایخطرناک    اءیتا از دانلود اش  دیانتخاب کرده و آن را قفل کن  یسیاقدام مسدود کردن را در پال  میکنیم  هیتوص

 شود. ی ریخطرناک توسط کاربران جلوگ

  دهدیم   شی را نما  یآلوده را دانلود کند، مرورگر اعلان  ءیش  کی  ا یممنوعه را باز کند    تیساوب  کی   کندیم   یکه کاربر سع  یهنگام 

 تلاش را مسدود کرده است. نیا Kaspersky Endpoint Security دهدیم حیکه توض

 

 



 :  میکن Trustرا  تیساوب کیچگونه 

 

اضافه   Trust  ستیداد، آدرس آن را به ل  صیتشخ  نگیشیف  ایرا مخرب    تیساوب  کیبه اشتباه    Web Threat Protectionاگر  

 : دیکن

 . دیرا باز کن Essential threat protection ،Web Threat Protection. در بخش 1

 .دیرا انتخاب کن Do not scan web traffic from trusted web addresses. کادر انتخاب 2

 .دی« استفاده کن ?»*« و » یماسک، از کاراکترها نییتع ی. برادیاضافه کن ستیرا به ل تیسا. آدرس وب3

Web Threat Protection کند یدانلود شده از آنها را اسکن م یهالیو نه فا کند یم  یها را بررسآدرس نینه ا . 

 

 دهد:  صیمخرب تشخ کند،یدانلود م  تیساوب کی را که کاربر از  ی لیوب به اشتباه فا  داتیاگر محافظت در برابر تهد 

 

 . دیکن جادیاستثنا ا لیفا  یشده، برا ییشناسا اءیاستثنائات و انواع اش | یعموم ماتیتنظ |برنامه  ماتی. در تنظ1

 . د یو اسکن بدافزار اعمال کن ل یفا  داتیوب، محافظت در برابر تهد داتیمحافظت در برابر تهد یاستثنا را حداقل برا نی. ا2

 

 

 

 

 

 



 : دهی چ ی پ   دات ی محافظت در برابر تهد   ی کربند ی . نحوه پ 4

 

 ؟کند ی محافظت م د یجد  داتیدر برابر تهد Kaspersky Endpoint Securityچگونه  4.1

 

آنها را    ی کرده و امضاها  یی را شناسا  د ی جد  داتیتهد   عیسر  یلیخ  ی. کسپرسککنندیم  جاد یا  ی دیمخرب جد  یهالیمجرمان دائماً فا

حال، مجرمان   نی. با ارسندیم یکسپرسک یتیبه شبکه امن ترعیسر یمخرب حت یهالیفا  یهاسام. چککند یداده اضافه م   گاهیبه پا

 قدم جلوتر هستند.  میهنوز ن

 

کردند.    یی را شناسا  دیخانواده جد  41افزار و  باج   رییتغ  23۸0۷از    شیب  ی، متخصصان کسپرسک2022  یکسپرسک  یتی طبق بولتن امن )

افزار باج  یهاتروجان کاربر منحصر به فرد حمله کردند.  2۷1،215افزار به  باج  یهاتروجان  ،یکسپرسک  یتیشبکه امن  ی هاطبق داده

 یانهیپرهز  اریو بس  مینوع بدافزار خسارت مستق  ن ی. اکنند یدرخواست پول م  یی رمز عبور رمزگشا  یو برا  کنند یم  یاسناد را رمزگذار

 (  .کندیشرکت وارد م کیبه 

 

 

 

 

 

 



 Kaspersky Endpoint Securityمورد استفاده در  ص یتشخ یهای فناور 4.2

را اسکن   اءیمختلف، اش  یهایو فناور  KSNاطلاعات    روس،یویبا استفاده از موتور آنت  Kaspersky Endpoint Security  یاجزا 

 . کنندیم

 اند. شده یسازادهیپ یدر سمت کسپرسک گرید یدر موتور، و برخ ی عنی نت،یدر سمت کلا صیتشخ یهایاز فناور یبرخ

 

 :نتیشده در سمت کلا یسازادهیپ   یهایفناور

 Signature لیتحل  -

 Heuristic لیتحل  -

 Behavior لیتحل  -
 

 :یشده در سمت کسپرسک یسازادهیپ   یهایفناور

  یتخصص لیتحل  -

 نیماش یریادگی  -

 اعتبار  سیسرو  -

 

 

 

 

 



 مثال:  ی. براکنند یارسال م KESخود را به  یات ی عمل جیفقط نتا  ،یدر سمت کسپرسک شدهیسازادهیپ   یهایفناور

 امضا  یهایروزرسانبه  -

 اعتبار برنامه   -

 رفتار خطرناک  یالگوها  -

 نیماش یریادگی  یهامدل  -

 

 . شوندیداده م ش ینما صیتشخ دادی در رو دی تهد افتنی یمورد استفاده برا یمؤلفه و فناور نام

 

  افتی را در  دی را که از آن اطلاعات مربوط به تهد  یمنبع  ص،یتشخ  ی های، فناورKaspersky Endpoint Security  یرابط محل  در

 : دهندیم  شی اند، نماکرده

  یی ایخودکار تمام اش  لیتحل  ستمیآمده است. س  ءیخودکار ش  لیتحل  ستمیاز س  دیمربوط به تهد  ی هاداده  -خودکار    لیتحل  -

 ء یش  کینتواند    ستمی. اگر سکند یم   دیو امضا تول  دهدیبه آنها اعتبار م  کند،یپردازش م کند،یم  افتیدر  یرا که کسپرسک

 . کندیارسال م روسیو لگرانیتحل یرا پردازش کند، آن را برا

  یامضاها  روس،یو  لگرانیآمده است. تحل  یکسپرسک  روسیو  لگرانیاز تحل  دی مربوط به تهد  یهاداده  -  یتخصص  لیتحل  -

 . دهندیرا توسعه م  رهیو غ  نیماش یریادگی ی هاخطرناک، مدل تیفعال  یالگوها د، یتهد

 آمده است. ءیرفتار ش لیاز تحل د یمربوط به تهد یهاداده - رفتار  لیتحل  -

 ستم،یس  نیاست. ا  KSNاز    یبخش  Astraeaآمده است.    Astraea  یاز فناور  دیمربوط به تهد  یهاداده  -  یابر  لیتحل  -

بر    کند، یم   لیو تحل  هیتجز  کند، یم  افت یدر  KSN  یها ها را از تمام منابع درخواست : دادهکندیها را پردازش مدادهکلان

 . کند یم  یابیرا ارز د یو تهد کندیآنها را مرتب م تیاساس اهم

 یریادگی  ی هامدل  ی. کسپرسکشودیحاصل م  ینیماش یریادگی مدل    کیاز   دی مربوط به تهد  ی هاداده  - نیماش  یریادگی  -

 یریادگی Astraea ستمیو س KSNاز  ی افتیدر  یهابزرگ از داده یامجموعه یکه سپس بر رو دهدیرا توسعه م ینیماش

استفاده    صیتشخ  یهایفناور  ریبه موازات سا  دهیدآموزش   یاهاز مدلKaspersky Endpoint Security.  دهندیانجام م

 . کند یم

 

بهبود م   یها به طور مداوم مدل  یکسپرسک را  به صورت    ی نیماش  یریادگیمدل    ی هایروزرسان. بهدهدیو آموزش م  بخشدیخود 

 . شوندیارائه م KESداده امضا به  ی هاگاهیهمراه با پا  یادوره

 

 :   دهد ی انجام م   ی چه کار   دات ی در برابر تهد   شرفته ی محافظت پ   4.3

حداقل    ا ی  کند یم  یریجلوگ  د یجد  یتوسط بدافزارها  یاست که از آلودگ  ییها یشامل اجزا و فناور  داتیدر برابر تهد  شرفتهیپ   محافظت

 اند. ما اضافه نشده  یداده امضا  یهاگاهیاست که هنوز به پا یی هابرنامه د«،ی. منظور ما از »بدافزار جدرساندیآنها را به حداقل م ریتأث

 



  ی حال، نقش اصل  نی. با امیاکرده  یاست، بررس  داتیدر برابر تهد  شرفتهیرا که مربوط به محافظت پ   یاکتشاف  لیو تحل  هیقبلاً تجز  ما

 است: ریجنبه از محافظت متعلق به موارد ز نیدر ا

 

-  Behavior Detection 

-  Exploit Prevention 

-  Remediation Engine 

-  Host Intrusion Prevention 

-  Control components and Firewall 

 

 ؟  کند ی محافظت م د یجد  داتیدر برابر تهد Behavior Detectionچگونه 

 

 

 

 

 

 

 

 

 

 

Behavior Detection دهدیعملکرد انجام م نیچند : 

 رفتار یداده امضا گاهیبا پا سهی مقا یبرنامه برا یهاتیثبت فعال  -

 بدافزار و مسدود کردن اقدامات آن  یی شناسا  -

 ی خارج یدر برابر رمزگذار یاشتراک یهامحافظت از پوشه   -

 



برا  یاصل  فهیبدافزار وظ  صیتشخ را رصد م  صیمنظور، تشخ  نیا  یاست.  برنامه  اقدامات  الگوها  کندیرفتار،  با  را  آنها    ت یفعال  یو 

 . کندیم  سهیخطرناک مقا

به ندرت  Behavior Detection  ی. اثربخششوندی به ندرت منتشر م  هایروزرسانبه  نیاست، اما ا  ی روزرسانداده الگوها قابل به  گاهیپا

 دارد.  ی داده بستگ گاه یپا  یروزرسانبه تعداد دفعات به

 : مات ی تنظ 

Behavior Detection  فقط    ای   د،یکن  رفعالیغ   ایمؤلفه را به طور کامل فعال    نیا  دیتوانیدارد. اساساً، م  ینسبتاً کم  ماتیتنظ

 . د یکن رفعالیغ   ا یرا فعال  یخارج یمشترک در برابر رمزگذار یهامحافظت از پوشه

 

 : اقدامات 

 

و    کند یآن را حذف م  ییاجرا  ل یفا  کند،یبدرفتار را متوقف م  یدهد، برنامه  صیرا تشخ  یرفتار مخرب  Behavior Detection  اگر

 . کندیمنتقل م یریگبان یآن را به پشت

 

 اقدامات ممکن:   ر ی سا

 . کندیمخرب را ثبت م  تیفعال صیفقط تشخ  دهد،یانجام نم یکار  چیه - (  Notify اطلاع رسانی )  -

 . کندیم هیبدافزار را متوقف کرده و آن را از حافظه تخل - ( Terminate the program)   خاتمه دادن به برنامه  -

 یریگبانیاز آن را در پشت  ی کپ  کیو    کند یمخرب را حذف م   لیفا   کند، یبرنامه را متوقف م  -   (  Delete file)    لیحذف فا   -

 . دهد یقرار م

 

شبکه   قیپوشه مشترک از طر  ک یدر    هالیفا  یرمزگذار  یبرا  یتلاش   ی خارج  یمشترک در برابر رمزگذار  ی هامحافظت از پوشه   اگر

  ل یفا   یهانسخه  کندیم  ی. سپس سعکندیمسدود م   قهیدق  60جلسه به مدت    نیا  ینوشتن و حذف را برا  اتیدهد، عمل  صیتشخ

 کند.   یابیاز مؤلفه موتور اصلاح باز ستفادهبا ا بانیپشت  یکپ کینشده را از  یرمزگذار

 

Behavior Detection   اجزا ممکن است در   ریکه سا  کندیمحافظت م  ی داتیاز شما در برابر تهد  یژگ یو  نی. ادینکن  رفعالیرا غ

 مقابله با آنها شکست بخورند.

 

 . دیکن جادیا exclusionبهبود عملکرد،    ایکاذب   یهااز مثبت  یر یجلوگ یبرا

 

 

 

 



 ؟ کند ی کمک م   د ی جد   دات ی از سوءاستفاده به مقابله با تهد   ی ر ی شگ ی چگونه پ 

 

Exploit Prevention  ی پنهان کردن اجرا  ای  ستمیدر س  یتیریمد  یکه هدفشان کسب مجوزها  ی، از حملات سوءاستفاده مختلف  

 . کند یکد است، محافظت م

 

.  کنندیاستفاده م   (buffer overflow attacks)بافر  زیدر حملات سرر  (   exploits)     هابه عنوان مثال، مجرمان از سوءاستفاده 

پارامترها  کی به    ی سوءاستفاده،  را  پردازش کرده و برخ  کند یمنتقل م   ر یپذب یآس  س یسرو  ا یبرنامه    کینادرست  را  آنها  از    یکه 

 بدافزار نصب کند.  تواند یسوءاستفاده م ،یاحمله  نیچن جهی. در نتکندیپارامترها را به عنوان کد اجرا م

 

  ی تیریمد  یتا مجوزها  سازدیمجرمان را قادر م  شوند،یاجرا م  یمحل  ستمیکه تحت حساب س  ستمیس  یهاسیسرو  هیعل  یحملات  نیچن

 کنند.  افتیدر انهیرا در را

 

Exploit Prevention  را    ییاجرا  ل یفا  ک یکاربر،    حیبدون دستور صر  ر یپذبیبرنامه آس  کی. اگر  کندیشروع را رصد م  اتی، عمل

 . کند یمؤلفه آن را مسدود م نیاجرا کند، ا

 

در    یرا که سع  یخارج  یندهایمؤلفه فرآ  نی. اکند یم   یابیرد  زیرا ن  ستمیس  یندهای، فرآ  Exploit Prevention  فرض،شیطور پ   به

 . کند یدارند، مسدود م ستمیس یندهایبه فرآ یدسترس

 

 

 



 ؟   کند ی محافظت م   د ی جد   دات ی چگونه موتور اصلاح در برابر تهد 

 

 Remediation Engine  -  اسکن    فیوظا  ل،یفا  دیحذف شده توسط محافظت در برابر تهد  یهااقدامات انجام شده توسط برنامه

 . گرداندیبرم هیرفتار را به حالت اول صیبدافزار و تشخ

 

 : گرداندیبرم هیرا به حالت اول ریشده در موارد ز جادیا راتییمؤلفه تغ نیا

 

-  File system  - کندیم   یابیاصلاح شده و حذف شده را باز یهالیشده را حذف کرده و فا  جادیا یهالیفا . 

-  Registry  - کندیشده توسط بدافزار را حذف م جاد یا یهایورود . 

- Processes -  دهدیمخرب را خاتمه م  یندهایفرآ . 

- Network interactions  ) کندیاتصالات شبکه مخرب را مسدود م - ) تعاملات شبکه . 

 

  دها یو کل ها لیفا نیا رییو در صورت تغ شود یم جاد یا دها یو کل هالیفا یاز برخ بانینسخه پشت کی  ستم،یهنگام شروع س ن،یهمچن

ا به  بازگشت  امکان  بدافزار،  م  نیتوسط  فراهم  را  اکندینسخه  م  ژهیو  اءیاش  نی.  فا  ها زبانیشامل  کل  boot.ini  یهالی و    ی دهایو 

 هستند. ستمیدر هنگام شروع س هاسیها و سروبرنامه شروعهستند که مسئول  یستریرج

 یمشترک را رمزگذار  یهاو پوشه   وها یموجود در درا  ی هالیکه فا  م یاشاره کرد  لیفا   یرمزگذار  یافزارهافصل، به باج  نیا  یدر ابتدا

 . کندیم ی ابی ها را بازبرنامه نی شده توسط ا یرمزگذار ی هالی، فا  Remediation Engine. کنندیکرده و سپس درخواست باج م



Remediation Engine کند یرفتار نوشته شده است، استفاده م صیبرنامه که توسط مؤلفه تشخ تیاز گزارش فعال . 

 

 ؟ کند ی را متوقف م   د ی جد   دات ی تهد   AMSIچگونه ارائه دهنده حفاظت  

 

از    توانندیم  یتیامن  یراهکارها  ریو سا  روسیویآنت  یافزارهااست. نرم  کروسافتیباز از ما  API  کی(  AMSIرابط اسکن ضدبدافزار )

 ی ریها جلوگمخرب توسط برنامه  یکدها  یاجرا استفاده کنند و از اجرا  نیدر ح  هاپت یاسکر  ریاسکن ماکروها و سا  یبرا  API  نیا

 کنند. 

AMSI Protection component  باAMSI کندیرا فراهم م  ل یحملات بدون فا صیتعامل دارد و امکان تشخ . 

را به    VBScript  ای  PowerShell  ،JavaScriptمانند    ی قانون  ندی فرآ  کیکنترل    یبریمجرم سا  کی   ل،یحمله بدون فا  کیطول    در

  یبریکند. سپس مجرم سا  افتیتا منابع موجود در دستگاه را در  کند یاجرا م  ندیو سپس کد خود را در حافظه فرآ  ردیگیدست م

 کند.  یسازادهیرا پ  یحمله مختلف ی وهایسنار تواندیم

 Kaspersky Endpoint Security forخود )که  یهابرنامه رهیبه ذخ یازیمجرمان ن رایدشوار است، ز یاحمله  نیچن  صیتشخ

Windows  ی سازمختلف پنهان  ی هاک یاغلب از تکن  ن،یدهد( در دستگاه ندارند. علاوه بر ا  صیآنها را به عنوان مخرب تشخ  تواند یم 

مثال،  شودیاستفاده م عنوان  به  تجز  یسازمبهم.  تحل  هیکد، که  پ   لیو  را  تکن  کند،یم  دهیچیکد  انتقال    یهاکیو  امکان  فرار که 

 . کنندیرا فراهم م  انهیاطلاعات لازم به را

 



 ؟ کند ی را متوقف م   د ی جد   دات ی تهد   ،   Host Intrusion Preventionچگونه  

 

Host Intrusion Prevention  ،  ن ی. بسته به دسته برنامه، اکندیم  میدر حال اجرا را بر اساس اعتبار آنها تنظ  یهابرنامه  تیفعال  

 : کند یمسدود م  ایرا مجاز  ریمؤلفه موارد ز

 

 ( Access to the file system)  ل یفا ستمیبه س یدسترس  -

 (  Registry access)  یستر یبه رج یدسترس  -

 (  Access to writing devices)  نوشتن  یهابه دستگاه یدسترس  -

 (  Interaction with other programs)  هابرنامه  ریتعامل با سا  -

 

 : کندیم یبنداعتماد دسته یهاها را در گروهبرنامه زبان،یاز نفوذ م یریشگیپ 

 

-  Trusted 

-  Low Restricted 

-  High Restricted 

-  Untrusted 

 

 . دی اضافه کن ی به هر گروه یها را به صورت دستبرنامه  دیتوانیم شما



 ؟  کند ی برنامه را محاسبه م ک یاعتبار  ،  Host Intrusion Preventionچگونه 

 

Kaspersky Endpoint Security  با    ه،یبرنامه هنگام شروع اول  کیگروه اعتماد به    کیاختصاص    یبراKaspersky Security  

 Networkکندیمشورت م . 

 

  policy  ماتیدر مورد برنامه وجود نداشته باشد، دسته اختصاص داده شده به تنظ  ی اطلاعات  ایباشد    یدسترس  رقابلیغ   KSN  اگر

 دارد:  یبستگ

 

که کدام دسته را به  دیانتخاب کن  دیتوانیم   -موجود اضافه شوند   ی هابه گروه  توانندیکه نم  یی هابرنامه  یبرا Trustگروه    -

 . Untrusted ای  High Restricted  ،Low Restricted: دیکه هنوز اعتبار ندارند اختصاص ده  ییها برنامه

 

معتبر   یهایامضا شده توسط گواه  یهافعال باشد، برنامه  م یتنظ  نیاگر ا  -   د یاعتماد کن  ی تالیجیامضا شده د  ی هابه برنامه  -

 . رندیگیقرار م Trustedبه طور خودکار در گروه قابل 

Host Intrusion Prevention  ،  فا  یدسترس و کلپوشه  ها،لیبه  م  هاسکیهارد د  یرو  یستریرج  یدهایها  .  کندیرا محدود 

Host Intrusion Prevention شوندیم  یبندها به دو دسته گروهشده دارد. آناز منابع محافظت یفهرست : 

 عامل  ستمیس  -

 یشخص یهاداده  -



 . یستریرج دیکل  یهاماسک ل، یفا  ی هاها، ماسکپوشه  یرهایمنابع خود را دارد: مس حاتیو توض  هارشاخه یدسته ز هر

 

 ستمیاست. به عنوان مثال، دسته س  یستر یرج  ی دهایو کل  ها لیفا  نیتراز مهم  ییهاشده شامل گروهابتدا، فهرست منابع محافظت  در

 است. یستریدر رج autorun یهایاست که شامل تمام ورود  یاندازراه  ماتیتنظ رشاخهیعامل شامل ز

 : دیکن فیتعر ریز اتیعمل یرا برا یحقوق دسترس  دیتوانیهر گروه از منابع، م یبرا

-  Read 

-  Write 

-  Delete 

-  Create 

 : کندیمحافظت م ریاز منابع به شرح ز Host Intrusion Prevention فرض،شیطور پ  به

 

  عامل   ستم ی س  ی شخص   ی ها داده 

 Trusted کامل  یدسترس کامل  یدسترس
 

 کامل  یدسترس
 یعامل برا  ستمیس یاتیح ی هالیبه جز فا  زیکامل به همه چ یدسترس

 یعامل، فقط خواندن ستمیس یات یح یهالیفا

 

Low Restricted 

 High Restricted ی فقط خواندن کامل  یدسترس

 Untrusted یبدون دسترس یبدون دسترس
 

  یبرنامه  کی ت،یبا محدود  ی ا. اگر برنامهشوندیبرنامه اعمال م   کیفرزند   یندهایفرآ یبرنامه به طور خودکار بر رو یهاتیمحدود

قابل   یبرنامه ا یقابل اعتماد توسط کاربر  یبرنامه کیمحدود خواهد شد. اگر   زیقابل اعتماد ن یبرنامه ن یقابل اعتماد را اجرا کند، ا

 وجود نخواهد داشت.  ی تیمحدود چیاجرا شود، ه یگریاعتماد د

 :    Host Intrusion Preventionپیکربندی  

 Host Intrusion  ماتیتنظ)   دهد.   رییجداگانه تغ  یهر برنامه  یبرا  یهر گروه اعتماد و حت  یرا برا   هاتیمحدود  تواندیم   ریمد

Prevention  دیدهیانجام م یچه کار د یبدان قاًیدق نکهیمگر ا د،ینده رییرا تغ.  ) 

 آنها:  یهاتیاعتماد و محدود یهاگروه افتنی یبرا

  Kaspersky Endpoint Security  ،Advanced Threat Protection | Host Intrusion Prevention  یسی. در پال1

 . دیرا باز کن

 . دیکن کیکل protected resourcesو  Application rights نکیل ی. رو2

 . دیبرو Application rights. به تب 3

 . دیرا در پنل سمت چپ انتخاب کن trust. گروه  4

 . دیرا انتخاب کن Rights ،ییکشو ستیپنل سمت راست، در ل ی. در بالا5



 .دیرا انتخاب کن  Files and system registry نهیگز ،ییکشو ستیپنل سمت راست، در ل   ی. در بالا6

  یی هابه برنامه  دیتوانیمثال، م  یگسترش دهد. برا  ا یشده را محدود  برنامه با اعتبار انتخاب  کی  یهایدسترس  تواندیم   ریمد   نجا یدر ا)  

 (   . دیکم را بدهبه وب یکم اجازه دسترس  تیبا محدود

 گسترش دهد.  ا یاز منابع محدود  یهر گروه  یرا برا جادی خواندن/نوشتن/حذف/ا اتیبه عمل یدسترس  تواندیم  ریمد نجایدر ا

 

 یریگگزارش   کند،یرا مسدود م  یاتی( عملHost Intrusion Prevention)  زبانیاز نفوذ م  یریشگیپ   یچه زمان  نکهیاطلاع از ا  یبرا

(loggingرا فعال کن )دادهایثبت رو  نهیراست کرده و گز  کیعمل در جدول کل  کی  یکار، رو  نیانجام ا  ی. برادی  (Log events  )

کن انتخاب  م دیرا  )-یدسترس  یدادهایرو  دیتوانی.  پ access-allowاجازه  م   یریشگی(  نفوذ   Host Intrusion)  زبانیاز 

Preventionمنبع در تعامل هستند.   کیها با کدام برنامه دیتا بفهم دی( را ثبت کن 

 

 :   افزار متوقف کردن باج   ی برا   Host Intrusion Prevention  ی کربند ی پ 

 

در   انهیرا یافزارهانرم  ریعامل و سا ستمی( از سHost Intrusion Prevention) زبانیاز نفوذ م یریشگیپ   فرض، شیپ  ماتیبا تنظ

 . کند یدارند، محافظت م  ی که شهرت بد ییهابرابر برنامه

 

  داتی کار آنها را در برابر تهد  نی . انجام ادیناشناخته محافظت کن  یهاکاربران در برابر برنامه  یهالیاز فا  یبه راحت  دیتوانیم  شما

 . کند یمحافظت م کنند، یم یکه اسناد را رمزگذار ییافزارهامختلف، از جمله باج



 افزار:ساده است. باج دهیا

 ا ی دهد، یاجازه شروع به کار آن را نم Kaspersky Endpoint Securityدارد و  یشهرت بد KSNاز قبل در  ای  -

پ   KSNدر    یشهرت  چیه  -  مات ی( آن را بسته به تنظ Host Intrusion Prevention)  زبانیاز نفوذ م  یریشگی ندارد و 

 .آوردیبالا( درم  تیمحدود )با محدود ای ( فرضشیبه صورت محدود )به طور پ   ر،یشده توسط مد یکربندیپ 

 دارند.   ی، شناخته شده هستند و شهرت قابل اعتمادMicrosoft Officeاند، مانند  شده یکار با اسناد طراح یکه برا  ییها برنامه

 : دیآنها را نده ش یرایمحدود اجازه و  یهامحافظت از اسناد، به برنامه یبرا ن،یبنابرا

س1 در   Kaspersky Endpoint Security  ،Advanced Threat Protection | Host Intrusion  یتیامن  استی. 

Prevention و  دیرا باز کنRight Application دیکن کیو منابع محافظت شده کل . 

برا2 فهرست منابع محافظت  ی.  به  اسناد  پ افزودن  نفوذ م  یریشگیشده در    یهاداده  یبنددر فهرست سمت چپ، دسته  زبان، یاز 

 . دیکن جاد یبا نام اسناد ا  دیجد رشاخهیز کیو   دیکاربر را انتخاب کن  یهالیفا | یشخص

  ا ی   ل یافزودن فا  نهیکار، گز  نیانجام ا  ی. برادیاضافه کن  یبندرا به دسته   رهیو غ   doc  ،*.docx  ،*.pdfسند مانند *.  ی. پسوندها3

مربوطه تکرار   یهمه پسوندها یکار را برا ن ی. ادیپوشه مشخص کن ا ی ل یفا  ریمس  لد یاز پسوندها را در ف یک یو  د یپوشه را انتخاب کن

 . دیکن

 د یسمت چپ انتخاب کن  ستیشده را در ل  جادیکار، دسته ا  نیانجام ا  ی. برادیاسناد منع کن  شیرایمحدود شده را از و  یها. برنامه4

را از نوشتن و حذف منع   نییپا   تیبا محدود ی هابالا و برنامه تی با محدود   یها: برنامهدی ده رییو حقوق را در جدول سمت راست تغ

 .دیکن

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  برنامه از نظارت  ک ی کردن    ی مستثن   ی نحوه   4.4



 کرد؟  د یبرنامه شود، چه با کیمانع استفاده از  KESاگر 

 

 :د یحذف کن  لیپاک شناخته شده را از تحل  ی هاکاهش آنها، برنامه  ی. براگرداندیمثبت کاذب را برم جینتا  ،ی اکتشاف  لیهر تحل  باًیتقر

 شوندیدر نظر گرفته م  Trustیا قابل اعتماد  Kaspersky Security Networkکه در  یی هابرنامه  -

 اند معتبر امضا شده ی هایکه با گواه یی هابرنامه  -

 

اعتماد به    ی. براد یاستفاده کن  KSNاز    ستیکاف  داند، یآنها را قابل اعتماد م  KSNکه    ییهااز مسدود کردن برنامه  یریجلوگ  یبرا

  ی هااعتماد به برنامه  |پردازش برنامه    نی: قواند یاستفاده کن  ریز  Host Intrusion Prevention  ماتیامضا شده، از تنظ  ی هابرنامه

 . یتالیجیامضا شده د

 

Kaspersky Endpoint Security  امضاها به  م  یهایبر گواه  یمبتن  تالیجید   یفقط  اعتماد  گواهکندیمعتبر  معتبر،    یهای. 

 .شوندیمعتبر صادر م یهستند که توسط مراجع صدور گواه  ییهایگواه

 

Kaspersky Endpoint Security  موجود در فروشگاه    یهایبه گواه  شهیو هم  کندیخود استفاده م  یهایداده گواه  گاهیاز پا

از   Kaspersky Endpoint Securityبه خطر افتاده باشد،    ی . اگر گواهکندیاعتماد نم  شهیمعتبر ر  یمراجع صدور گواه  یمحل

Kaspersky Security Network  کندیاعتماد نم  یامضا شده با آن گواه   یهالیو سپس به فا   شودیموضوع مطلع م   نیدر مورد ا . 

 

Kaspersky Endpoint Security  اعتماد نم  یهایبه گواه  نیهمچن امضا شده  برا کندیخود  نرم  ی.  به  با    یافزار داخلاعتماد 

گواه  یگواه شده،  امضا  اعتماد    یخود  مورد  منطقه  به  بخش    Kaspersky Endpoint Securityرا  در  که  در    2.5همانطور 

 . دیاضافه کن ،داده شده است حیتوض «یبر اساس گواه تی»محروم

 



اضافه    زبانیاز نفوذ م  یریشگیپ   استیدر س  Trustedبه گروه    یآن را به صورت دست  دیتوانیندارد، م  تالیجید  یامضا  یابرنامه  اگر

  یبرنامه را به طور کامل از اسکن مستثن  کی  زبان،یاز نفوذ م  یری شگیرفتار و پ   صیبا استفاده از تشخ  دیتوانیم  گر،ی. از طرف د دیکن

 داد.  میخواه حیکار را بعداً توض نیا. نحوه انجام دیکن

 

 . نحوه کنترل اتصالات شبکه 5

 ؟ کند ی محافظت م داتیدر برابر تهد   روالیچگونه فا 5.1

 

 : دهد یدو عملکرد انجام م روالیفا  ، یتیامن دگاهیاز د

را   ی امر سطح حمله را محدود کرده و خطر آلودگ  نی. اکند یمسدود م   نیرا بر اساس قوان انهیبه را  رمجازیاتصالات شبکه غ   -

 . دهدیکاهش م 

برنامه  - نم   ی که شهرت بد  یی ها به  را  از شبکه  استفاده  اجازه  ادهد یدارند  از ش  نی.  و    کند یم  یریجلوگ  یماریب  وعیامر 

 . کندیمحدود م کنند، یرا نقض م یت یامن استیناخودآگاه س ای را که آگاهانه  یاقدامات کاربران نیهمچن

  ماتیها به تنظبرنامه  یدسترس  Host Intrusion Preventionشده است.    کپارچهی  Host Intrusion Preventionبا    روالیفا

آن به شبکه را   یکرده و دسترس  یبرنامه را بررس کیاعتبار  روالی . فاکندیکاربر را محدود م  یهالی ها و فابرنامه ر یعامل، سا ستمیس

: به عنوان مثال، با ارسال کندیم   یریجلوگ  شوند یم  بیکه باعث آس  یی بدافزارها  یروال از اجرای فا  ب، یترت  نی. به اکندیمحدود م

 عبور کاربر به مجرمان. یرمزها



شبکه،   دی. حفاظت از تهدکندیم  لیو تحل  هیها را تجزکرده و بسته   لیرا تکم  روالی، فا  Network Threat Protection  مؤلفه

برابسته   یتوال را  مثال، حمله سرر  یهانشانه  یها  عنوان  به  از طر  زیحمله شبکه،  بررس  یهایر یپذب یآس  قیبافر    یشناخته شده، 

 . کند یمسدود م  شوند،یانجام حمله استفاده م یرارا که ب ی محافظت، اتصالات نی. اکند یم

 

 :   Kaspersky Endpoint Securityدر    روال ی نحوه عملکرد فا   5.2

 

 

 

 

 

 

 

 

 

 

و   یورود یهابسته یهایژگیو روالیفا نی. اکندیبسته، اتصالات را در سطح شبکه و انتقال کنترل م نیبا استفاده از قوان روالیفا

 : دهدیرا انجام م ریاز دو اقدام ز یکیو  کندیم سهیمقا نیآنها را با قوان کند،یم لیو تحل هیرا تجز یخروج

-  Allow 

-  Block 

  میکننده بسته، تصم افتیدر  ایبر اساس اعتبار برنامه ارسال کننده   روالیقانون خاص مطابقت نداشته باشد، فا  کیبسته با  کی اگر

 انجام دهد.  یچه کار ردیگیم

 

 . د یکن یکربندیاعتماد برنامه پ  یهاگروه یرا برا یسفارش  روالیفا نیقوان دیتوانیم نیهمچن

 



 شبکه  یهابسته  ن یقوان یکربند یپ

 

را در    روالیفا  ماتیمشاهده آن، تنظ  یشبکه بسته است. برا  نیفهرست قوان  ،یتیوریسک  نتیاندپو  یکسپرسک  روالیبخش فا  نیترساده

 .دیکن کیبسته شبکه کل نیقوان وند یپ  یو رو دیباز کن یتیوریسک نتیاندپو یکسپرسک استیس

  ، یها، جهت، آداپتور شبکه، آدرس محل)پروتکل، پورت زی. اگر همه چکندیم سهیقانون مقا  یهایژگ یبسته را با و ی هایژگ یو روالیفا

 . کند یمؤلفه اقدام مشخص شده در قانون را اعمال م   نیآدرس راه دور( مطابقت داشته باشد، ا

 . شودیثبت م روالیدر گزارش فا  عیثبت وقا ی دادهایدر صورت انتخاب کادر انتخاب رو نیقوان اعمال

قانون را انتخاب    کی  ن، یمجدد قوان  م یتنظ  ی. براکندیو آن را اعمال م   گردد ی( منییقانون منطبق )از بالا به پا  نیبه دنبال اول  روالیفا

 . دیجابجا کن Move downو  Move up یها و آن را با استفاده از دکمه دیکن

و چه در خارج از    یچه در شبکه شرکت  ها،انهیرا  یرا برا  یمعقول  ت یبسته است که امن  نیاز قوان  یشامل فهرست  فرضشیپ   استیس

 شرح داده شده است. لیفصل به تفص نیا یدر انتها فرضشیپ  ماتی. تنظکند یآن، فراهم م 

 ، یراحت  یاضافه کند. برا  یسفارش  نیقوان  ای و حذف کند    شیرایآنها را و  تواندیم   ریاند. مدنشده  یاستاندارد بسته، کدگذار  نیقوان

شبکه   تیشبکه، مرور صفحات وب، فعال  تیها مشخص کرد )به عنوان مثال، هرگونه فعالبا قالب  توانیها و جهت را مپروتکل، پورت

Remote Desktop   دکمه    یالگو، رو  کیانتخاب    ی(. برارهیو غSelect template  لد یف  یدر بالا  Name  قانون   ماتیدر تنظ

 . دیکن کیکل



 ؟ هستند   یها محل کدام شبکه   رد ی گی م   می تصم   روال ی چگونه فا 

 

  یهامشخص شوند: شبکه رشبکهیز یهابه عنوان آدرس  نیدر قوان میرمستق یراه دور ممکن است به طور غ  یوترهایکامپ  یهاآدرس 

 . یعموم  یهاو شبکه  ی محل یهاقابل اعتماد، شبکه

 ها تعلق دارند؟ ها به کدام شبکهکه کدام آدرس ردیگیم میچگونه تصم روالیفا

 فیشبکه را تعر تیوضع استی. اگر سشوندیمشخص م نتی اندپو یکسپرسک یتیامن استیدر س ریشبکه توسط مد یهاتیوضع

 . کندیم فیتعر نتیکلا  انهیرا در را یک ی روالینکند، فا

 آن: یبرا تیو انتخاب وضع استیشبکه به س کیافزودن  یبرا

 . دیکن کیکل Essential Threat Protection | Firewallشبکه در  ماتیتنظ  وندیپ  ی. رو1

 . دیکن کیکل ستیل یدر بالا Addدکمه  ی. رو2

 . دیو نوع آن را انتخاب کن  دیکن پیتا رشبکهیز یبرا  ی. نام3

  ای  1۹2.16۸.0.0/24، به عنوان مثال <تیطول ماسک شبکه به ب>/<IPآدرس >: دیمشخص کن ریرا با فرمت ز رشبکهی. آدرس ز4

1234::cdef/96 یهاشبکه  یبرا IPv6. 



 

. اگر  کندیاضافه م استیشده در سمشخص یهارا به شبکه انهیشبکه را  یآداپتورها یبرا شدهیکربندیپ   یهاشبکه  روالیفا  انه،یدر را

 . کند یم   افتیرا در  استیشده در سمشخص  تیبه آن تعلق داشته باشد، وضع  ا یمنطبق باشد    استی از س  یاآداپتور با شبکه  کیشبکه  

عامل،    ستم یآن در س  تیبر اساس وضع  روالینباشد، فا   استیشده در سشرح داده  یهااز شبکه  کی   چ یشبکه آداپتور متعلق به ه  اگر

.  دهدیرا به آن اختصاص م یمحل  تیوضع روالیخانه باشد، فا  ایدامنه، محل کار   ک ی. اگر شبکه دهدیرا به آن اختصاص م  یتیوضع

 خواهد بود.  یعموم زین یتیوریسک نتیاندپو یکسپرسک روالیفا یباشد، برا یعامل عموم ستمیاگر شبکه در س

 . شوندیدر نظر گرفته م ی شبکه عموم یهابه عنوان آدرس  گری د یهاآدرس تمام

  انهیرا  کیباشد.    یشبکه محل  تیبا وضع  1۷2.16.0.0/16  یشبکه واحد برا  یورود  کیممکن است شامل    استیعنوان مثال، س  به

 Kaspersky  د یاست. فرض کن  1۹2.16۸.5.10/24و    IP 172.16.55.10/24  یهادو رابط شبکه با آدرس  یدارا  شده تیریمد

Endpoint Security ی هاشبکه ی. اکنون وقتدهد یها اختصاص م شبکه نیا یرا به هر دو یومشبکه عم تیبه طور خودکار وضع  

  یبرا  یورود  است،یدر س  رایز  شود، یم  ل یتبد  یبه شبکه محل  24/ 1۷2.16.55.0شبکه    تیوضع  شوند،یم  بیترک  استیس  نیبا ا  یمحل

خود   یعموم  تیوضع  1۹2.16۸.5.0/24شبکه    گر،ید  یاست. از سو  1۷2.16.55.0/24وجود دارد که شامل    1۷2.16.0.0/16شبکه  

 وجود ندارد.  استیدر س یمنطبق  یورود چ یه رایز کند،یرا حفظ م

 دارند:  یشبکه محل تیشبکه وجود دارد که همه آنها وضع یسه ورود  است، یس فرضشیپ  ماتیتنظ در

-  10.0.0.0/۸ 

-  1۷2.16.0.0/12 

-  1۹2.16۸.0.0/16 



مثلاً در    کند،یکارمند در خارج از شبکه کار م  کیحال، اگر    نی هستند. با ا  طیداخل مح  یهاانهیرا  یبرا  یمعقول  یهاانتخاب  نهایا

 استفاده شود.  یگرید ماتیاز تنظ د یبا ،یسفر کار کی

 

 دهد ی انجام م   فرض ش ی پ   مات ی در تنظ   روال ی که فا   ی کار 

 

  لیدل  نیاند(. به هماعتبارها مشخص شده  یکه برا  یاستاندارد  ن ی)به جز قوان  ستیها نبرنامه  یبرا  ینیاستاندارد شامل قوان  استیس

 . شوندیم  فیتعر روالیدر فا یبرنامه به صورت محل یشبکه و اعتبارها یی نها تیاست که وضع

 : شوندیم لتریف ریها به شرح زاساس، بسته نیو بر ا رسندیبه ارث م استیس نیبسته از ا نیقوان

)از   لیمی( و ا53  ی، پورت خارج UDPو    TCP  یهاپروتکل  قی )از طر  DNS  یهاارسال درخواست   ییسه قانون اول، توانا  -

پورتTCPپروتکل    قیطر تنظ۹۹3و    143،  465،  25  یخارج  یها،  را  اکنند یم  می(  در  قانون    ن،یقوان  نی.   Byاقدام 

application    .یهاموجود در گروه  یهابرنامه  یعنیانتخاب شده است  Trusted    وLow Restricted    قادر به ارسال

 کار را نخواهند کرد.  نیها ابرنامه ریخواهند بود، اما سا لیمیو ا DNS یهادرخواست 

  یهادر شبکه  ن،ی. بنابراداندیها مجاز مهمه برنامه  یبرا  Trusted  ی هارا در شبکه  یاشبکه   تیهرگونه فعال  4قانون شماره    -

Trustedفعال هرگونه  پ   یتی،  طور  محدود  فرضشیبه  جز  به  است،  ا  DNS  یهاتیمجاز    یهابرنامه  یبرا  لی میو 

Untrusted  وHigh Restricted. 

 



برنامه پردازش   نیطبق قوان  ییهابسته  نی. چنکند یم  فیتعر  ی محل  ی هاها را در شبکهپردازش بسته  بیقانون پنجم ترت  -

 چ یه  Low Restrictedو    Trusted  یهاموجود در گروه  یهاکه برنامه  ندیگویها م برنامه  فرضشیپ   نی. قوانشوندیم

 ندارند.  یدسترس  چیه Untrustedو  High Restricted یهاندارند، اما برنامه ی محل یهادر شبکه ی تیمحدود

  س یاتصالات به سرو  نیو همچن  کنندیرا مسدود م  یعموم  یهااز شبکه   وتریدسکتاپ به کامپ  موتیاتصالات ر  ۸تا    6  نیقوان  -

 Universal  یهابه دستگاه  یو دسترس  ندوزیو  یاشتراک  یهابه پوشه   ی، دسترسNetBIOS  یها، بستهDCOM  یمحل

Plug & Play  کنند یرا مسدود م. 

 Low Restrictedو    Trusted  ی هاموجود در گروه  ی هارا فقط به برنامه  UDPو    TCP  ی ورود  یهاانیجر  10و    ۹  نیقوان  -

 Low Restrictedو    Trusted  یهابدان معناست که برنامه  نیها، ابرنامه  فرضشیپ   نی. با توجه به قواندهند یاجازه م

 Untrustedو    High Restricted  ی هاکه برنامه  یکنند، در حال   افت یدر  یعموم  یهارا از شبکه  یاتصالات ورود  توانندیم

 .توانندینم

 ی برا  ICMP  یهابسته  دهند یاما اجازه م   کنند،یرا مسدود م  یورود  ICMP  یصیتشخ  یهادرخواست   15تا    11  نیقوان  -

 راه دور ارسال شوند.  یوترهایاتصال به کامپ شیآزما

 

 ؟   است   ی شبکه ضرور   دات ی چرا حفاظت در برابر تهد   5.4

   دهد؟یانجام م یشبکه چه کار داتیمحافظت در برابر تهد 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 Network Threat Protectionهدف از مؤلفه  

 

 است: ریشبکه شامل موارد ز داتیتهد

 (  Port scanning)  اسکن پورت  -

 DoS (DoS attacks  )حملات   -

 (  Buffer overflow attacks)  بافر زیحملات سرر  -

 انهیرا کی یدر حال اجرا بر رو یهاسیها و سروبرنامه ینفوذ مخرب از راه دور بر رو یمورد استفاده برا   یهاروش ریسا  -

 

Network Threat Protection  حملات شبکه شناخته شده مطابقت    فاتیرا که با توص  ی و تمام اتصالات  کندیاز امضاها استفاده م

 . کند یدارند، مسدود م 

را آلوده کند. به عنوان مثال،    انهیرا  کیتا    کند ینم  رهیذخ  لیفا   ستمی را در س  ییکد اجرا  شهیبدافزار هم  م،یکه قبلاً بحث کرد  همانطور

کد مخرب   جهیکه از قبل در حافظه در حال اجرا است استفاده کند و در نت  یندیفرآ  ریی تغ  یبافر برا  زی از حمله سرر  تواندیبدافزار م

 . درا اجرا کن

 میکنیم  هیتوص   لیدل  نیکند. به هم  یریروش جلوگ  نیبه ا  هایاز انتشار آلودگ   تواندیم  Network Threat Protection  مؤلفه

 . دیآن را قفل کن ماتیو تنظ دیمحافظت را فعال نگه دار نیا

 



 . شوند یمؤلفه فعال باشد، حملات به طور خودکار مسدود م  نیدارد. اگر ا م یشبکه چند پارامتر قابل تنظ دیاز تهد حفاظت

 

ا  علاوه  را  شتریب  یهابسته  تواندیم  Kaspersky Endpoint Security  ن، یبر  برا  انهیاز  را    نهیمسدود کند. گز  ی مدت   یمهاجم 

Block attack computer for NN min قه یدق 60را به مدت   هاانهیفعال است و را فرض،شیرفتار است. به طور پ  نیمسئول ا  

م   تیریکنسول مد  ای   Kaspersky Endpoint Security  یرابط محل  ق یاز طر  یدست  تبه صور  دیتوانی. شما مکندیمسدود 

Kaspersky Security Centerدیرا از حالت مسدود خارج کن وتری، کامپ . 

 

  شوند، یمشابه ارسال م   ی هادستگاه  ریمداربسته و سا  یهانیرا که توسط دورب  ی متعدد  یهااوقات بسته  ی شبکه گاه  د ی از تهد  حفاظت

. حفاظت از دیها را به موارد استثنا اضافه کنامر، آدرس دستگاه  نی از ا  یریجلوگ  ی. براکندیها را مسدود مکرده و بسته  یحمله تلق

 . کند ینم لیو تحل هیمورد اعتماد را تجز  یهااز آدرس  یارسال ی هاشبکه، بسته  دیتهد

 

 MAC    (MAC spoofing   )محافظت در برابر جعل آدرس    ی کربند ی پ 

 

 . کندیم یریشده جلوگمحافظت یهاانهیدر را ARPجداول  رمجازیغ  رییاز تغ MAC spoofingمحافظت در برابر 

 

 

 



 : دهدیرا انجام م ریموارد ز انهیفعال باشد، را MAC spoofingمحافظت در برابر  نهیگز اگر

 

 . ردیگیم  دهیرا ناد دهدیخودش پاسخ نم ARP یهاکه به درخواست  یورود ARPهرگونه پاسخ   -

ارسال درخواست    - از  اولARPپس  م  نی، فقط  را  بق  ردیپذ یپاسخ  ناد  هیو  اردیگیم   دهیرا  با   Kasperskyاوصاف،    نی. 

Endpoint Security کندیاطلاعات مربوط به همه آنها را ثبت م . 

 . ردیگیم  دهیرا ناد رهنگامید یهاو پاسخ ماند یم  ARPمنتظر پاسخ  یمدت   -

 . دهد یپاسخ م یورود ARPبه درخواست  ستم،یس ARPبه جدول  یبدون اضافه کردن رکورد  -

 

 . دیکن یکربندیپ  شودیرا که در صورت حمله انجام م ی اقدام دیتوانیم شما

 

   مسدود شده   وتر ی نحوه رفع انسداد کامپ 

 

را   یدادی رو  تواندیفقط م  ستمیس   ریمد  کند،یرا مسدود م   یگرید  نتیکلا  وتریحمله شبکه، کامپ  لی به دل  نتیکلا  وتریکامپ کی  یوقت

که نشان    ییدادها ی رو  ای مسدود شده    یوترهایاز کامپ  یفهرست  چی . هندیدر کنسول بب  دهد، یکه در مورد حمله شبکه به او اطلاع م

 و بعداً از حالت مسدود خارج شده است، وجود ندارد.  همسدود شد وتریکامپ کیدهد  

 

 



 : دیکن دای پ  Kaspersky Endpoint Security  ی مسدود شده را در رابط محل یوترها یفهرست کامپ  دیتوانیم شما

 

 .دیرا انتخاب کن Kaspersky Endpoint Security ،Network Monitor. در پنجره 1

 . دیرا انتخاب کن Network Monitor ،Blocked computers. در پنجره 2

 . دیکن  کیکل Unblock یآن را انتخاب کرده و رو  وتر،یکامپ  کیرفع انسداد  ی. برا3

 

 ی عموم    .1

 کرد.  می خواه یآنها را بررس یهاتیو قابل Kaspersky Endpoint Security یکنترل یبخش، اجزا نیدر ا

 

   کنترل ی هدف از اجزا 1.1

 

  هاانهیرا  یاست که اقدامات مضر برا  یکنترل  یشامل اجزا  Kaspersky Endpoint Securityعلاوه بر محافظت در برابر بدافزار،  

 . کندیمحدود م  ی شرکت را به طور کل ای

 

-  Application Control  ینیقوان  قیها را از طربرنامه  یاندازو راه  کندیها را رصد مشروع برنامه  یکاربران برا  یها، تلاش 

 . کندیم  میشده است، تنظ یکربندیپ  ریکه توسط مد



-  Device Control  جزء شامل ماژول    نی. ا دهدیشرکت مطابقت م  یهااستیمختلف را با س  ی ها، استفاده از دستگاه

Anti-Bridging رمجازیاز اتصالات غ  یریبه جلوگ جهیو در نت کند یم م یشبکه را تنظ یآداپتورها نیب ییاست که جابجا 

 . کند یکمک م

-  Web Control  ها را با  آدرس   دیتوانیم  نی. همچنکندیآنها محدود م   یرا بسته به محتوا  ها تیسابه وب  ی، دسترس

 . د یاستفاده از ماسک مسدود کن

-  Adaptive Anomaly Control  که    رمعمولیغ   ینظارت بر رفتارها  یشده برا  م یتنظ  شی از پ   نیاز قوان  ایمجموعه  از

 . کند یاز آن در نطفه کمک م یریو به جلوگ  کندیاستفاده م  دهد، یرخ م  یمعمولاً قبل از آلودگ

 Kasperskyها به مجوز  مؤلفه   نیا  یسازفعال  یبرا  رایز  شوندینم  یدوره بررس  نیوجود دارد، اما در ا  زین  گری د  یدو مؤلفه کنترل

Hybrid Cloud Security Enterprise  و در دوره    شوند یسرور نصب م  ی هاعامل ستمیس  یها فقط رومؤلفه  ن یاست. ا  ازینKL 

020 Kaspersky Hybrid Cloud Security اند. شرح داده شده 

- Log Inspection    ،نفوذ )به عنوان مثال، حملات    یهاحملات و تلاش  کند، یشده را رصد مسرور محافظت  یکپارچگی

 نیلاگ شامل قوان  ی. بازرسکندیم  ییرا شناسا  ندوزیو   یهاشده در لاگثبت  یهای ناهنجار  نی( و همچن ریفراگ  یجستجو

 . کند یحمله کمک م صیاست که به تشخ یاشدهفیتعر شیاز پ 

-  File Integrity Monitor  ،   در صورت نقض  کندیشده رصد م ها را در محدوده مشخصپوشه  ای   هالیفا  یکپارچگی .

ها  ها که ممکن است نشان دهنده به خطر افتادن دادهپوشه  ای   ها لیدر فا  راتییدر مورد تغ  ریمؤلفه به مد  ن یا  ،یکپارچگی

 . دهدیشده باشد، اطلاع مدر سرور محافظت

 

1.2 Licensing 



  ی هاستگاهیفقط در ا  Web Controlو    Device Controlکنترل برنامه،    یاز اجزا  دهد یبه شما امکان م  KESB Selectمجوز  

 . دیاستفاده کن ندوزیو یکار

 

فراهم    ندوزیو  یکار  ی هاستگاهای  در  راAdaptive Anomaly Controlاستفاده از مؤلفه    ی اضاف  تیقابل  KESB Advanced  مجوز

 . کندیفراهم م ندوزیو یکنترل را در سرورها یو امکان استفاده از اجزا کند یم

 

2 .Application Control   : 

Application Control  شرکت کمک    ی تیامن  یهااستیس  یبه اجرا  ،یی نها  یهادستگاه  یافزارها رونرم  یبا محدود کردن اجرا

 . دهدیکاهش م  زیرا ن انهیرا یحال، کنترل برنامه با کاهش سطح حمله، خطر آلودگ نی. در ع کند یم

 

 ی ات ی اصول عمل   2.1

 

شروع    یاجرا کنند، محدود کند. مجوزها  ها انهیرا  یرو  توانندیرا که کاربران م   یی هاتا برنامه  دهدیاجازه م  ریکنترل برنامه به مد

 اند. مشخص شده ژهیو نیافزار در قواننرم

 : کندیم یرا بررس ریکنترل برنامه موارد ز شود،یبرنامه شروع م کیکه   یهنگام 

 ( شوندیم یکربندی پ  ریتوسط مد  هایبندکه برنامه به آن تعلق دارد )دسته یبنددسته  -

 که برنامه تحت آن شروع شده است  یحساب  -



 .ریخ  ای کند    میحساب تنظ  نیا  یدسته برنامه را برا  نیاست که شروع ا  ینیشامل قوان  یکسپرسک  یتیامن  استیس  ایآ  نکهیا  -

 

 : کندیکنترل برنامه را مشخص م ی فعل  یات یحالت عمل یتیوریسک نتیاندپو یکسپرسک سپس

 

در    ریهستند که مد ییهایبندکه متعلق به دسته  ییهامجاز است. فقط برنامه  فرضشیبه طور پ   زی: همه چممنوعه  ست ی ل   -

 یاقانون مسدودکننده چیکه اگر ه یمعن نی. به اشوندیممنوع کرده است، مسدود م نتیاندپو یکسپرسک یتیامن استیس

 مطابق با آن وجود نداشته باشد، برنامه مجاز به شروع خواهد بود. 

در   ر یهستند که مد  ییها یبندکه متعلق به دسته  یی هاممنوع است. فقط برنامه فرضشی به طور پ  زی: همه چمجاز  ست ی ل   -

مطابق با آن   یاقانون مجازکننده  چیمجاز کرده است، مجاز به شروع هستند. اگر ه  نتی اندپو  یکسپرسک  یتیامن  استیس

 وجود نداشته باشد، برنامه مسدود خواهد شد. 

 

 داده شده است. حیفصل توض نیدر بخش مربوطه ا نی. اشودیاستفاده م  فرضشیرد پ کردیمجاز در رو ستیل حالت

 

 کامپوننت   ی انداز راه   2.2

 



 : شودیم یکربندیکنترل برنامه در دو مرحله پ 

 .یکسپرسک تیها در مرکز امندسته جادیا

 . رهیمجاز و غ  یهاشخص ثالث، برنامه یهارسانامیپ   ها،ی وب، باز ی عنوان مثال، مرورگرها به

 . م یدهیشرح م  یکار را در بخش بعد  نی. نحوه انجام ادیها اضافه کندسته نیبه ا دیکنترل کن  دیخواهیرا که م  ییهابرنامه تمام

 برنامه. یهادسته |شخص ثالث  یهابرنامه | اتیاند: عملشده یکربندیمکان واحد پ  کیدر  تیریکل سرور مد  یبرا ها دسته 

 . دیکن جادیا نتیاندپو یکسپرسک یتیامن استیرا در س  ینیها، قواندسته  نیا یبرا

  یهابرنامه یرو د یرا که با  یعمل   دیتوانیم نت،یاندپو یکسپرسک  یتیامن استیهر دسته برنامه در س یشده برا یکربندیپ  نیقوان در

 : دیمتعلق به آن دسته انجام شود، مشخص کن

-  Allow 

-  Block 
 در مورد هر شروع  یکسپرسک تیاطلاع دادن به مرکز امن  -

 

  فیو وظا  هااستیمشابه نحوه انتقال س نتیکلا  یهاانهیو به را  شوندیم جادیا یکسپرسک تیمرکز امن  تیریدر سرور مد ها دسته 

 ها(. همه دسته  یکامل و محتوا ستیل ی)به جا  شوند یارسال م یسازهمگام نیدر ح راتیی. فقط تغشوندیمنتقل م

 

  یاانهیرا یهاگروه یبرا یمتفاوت  نیاند، اما ممکن است قوانمشخص شده ت یریکل سرور مد یها براکه دسته دیداشته باش توجه

به  توانیم  ن،یهمه به جز کاربران خاص ممنوع کرد؛ علاوه بر ا یرا برا پیاسکا توانیمثال، م یشده باشد. برا یکربندیمختلف پ 

 . کند یم افتیاعلان مربوطه در کی ستمیس ریمد  شود، یآن را داد و هر بار که شروع م ازاجازه استفاده  ابانیبازار

 

قانون از  کیاگر   گر،ی. به عبارت ددیاستفاده کن نتیاندپو یکسپرسک  یتیامن استیبار در س کی از هر دسته فقط  دیتوانیم شما

 . دیکن جادیدسته ا نیا یبرا یگریقانون د  دیتوانیشده باشد، نم یکربندیدسته خاص پ  کی یقبل برا

 . دیکن جادی ا دی دسته جد کی د یعوض، با در

 

 

 



 categories  جاد ی ا   2.3

شروع  د یتوانیشبکه کرد، م یها انهیدر را ییاجرا ی هالیاطلاعات مربوط به فا  افتیشروع به در یکسپرسک تیمرکز امن نکهیپس از ا

 . دیها کندسته جادیبه ا

 

  ی خال فرضشیو به طور پ  شود یداده م شی برنامه نما یهایبند دسته |شخص ثالث  یهابرنامه | ات یدر عمل ستیل نیها. ابرنامه

 وجود دارد: یبند. سه نوع دستهشوندیم  جادیا ژهیو زاردیو  کیبا استفاده از  د یجد ی هایبنداست. دسته 

که نام آنها   ییها. به عنوان مثال، تمام برنامهکنندیم رییاضافه و تغ یفقط به صورت دست طیشرا - ی پر کردن دست  -

 اند. مشخص شده امضا شده ی که با گواه  ییهاتمام برنامه ای است،  "یزامب"شامل 

،  EXE  ،COM: شودیاسکن م ریز یهالیفا یکه برا کندیپوشه را انتخاب م کی ریمد -پوشه   کیپر کردن خودکار از   -

DLL ،SYS  ،BAT ،PS1  ،CMD  ،JS ،VBS ،REG  ،MSI ،MSC ،CPL ،HTML ،HTM ،DRV  ،OCX  وSCR  سرور .

(  SHA256) ییاجرا ی هالیفا   یهاسامچک کند، یم یبررس یاپوشه را به صورت برنامه نیا اتیمحتو نیهمچن تیریمد

  یهاپوشه شبکه که در آن همه برنامه  کی. کندیم یروزرسانرا به یبنددسته یارهایمع ستیو ل کندیرا محاسبه م

 باشد.  دیممکن است مف شوند، یم  یمجاز کپ ایممنوعه 



و سرور   کند یرا انتخاب م شدهتیریمد انهیچند را ای  ک ی ریمد -  شودیانتخاب شده پر م یهابه طور خودکار از دستگاه  -

  کی دیتوانیکه م  یمعن  نی. به ادهد یقرار م یبندرا در دسته  ها انه یموجود در را ییاجرا  یهالیبه طور خودکار فا تیریمد

 اند. مجاز در آن نصب شده یهاکه مثلاً همه برنامه دیمرجع را مشخص کن انهیرا

  یحاصل راض یبنددسته  ی. اگر از محتواپرسدیرا م جادیو روش ا یبنداز شما نام دسته د یجد ی بندمرحله اول، جادوگر دسته در

 . دیکن جاد یرا دوباره ا  یبنددسته دی با د،یرا انتخاب کن یگریروش د  دیخواهیو م دیستین

 

3 .   Device Control   : 

  یهاانهیها به رااتصال انواع مختلف دستگاه دهدیکه به ما امکان م  م یکنیم یرا بررس Device Controlبخش، مؤلفه  نیدر ا

 . میکن میکاربران را تنظ

 ؟ کمک کند   تواند ی است و چگونه م   ی ضرور   Device Controlچرا    3.1

 

مختلف در   یهاتا دستگاه  دهدیاجازه م  ریکامپوننت به مد  نیاز نام آن مشخص است. ا  Device Controlکامپوننت    یهدف اصل

 از آنها را ممنوع کند.  یشبکه شرکت را رصد کند و در صورت لزوم، استفاده از برخ



  یتوسط چه کس  ها،انهیدر را  توانندیها مکدام دستگاه  نکهیتا با مشخص کردن ا  دهدیاجازه م  ریبه مد  Device Control  کامپوننت

چاپگرها،    ، ییقابل جابجا   یوهایدرا  یممکن است برا  نیشرکت را اجرا کند. قوان  یتیامن  یاستفاده شوند، استانداردها  یو چه زمان 

CD/DVD یشرکت ری، اتصالات شبکه غ، Wi-Fi  اعمال شود.  رهیو غ 

آلوده را از خانه    لیفا   کیاست. کاربر ممکن است    USBفلش    یوها یکامپوننت مسدود کردن درا  نی ا  یمورد استفاده برا  نیترمحبوب 

دارند، با خود   یشرکت ارزش تجار  یرا که برا  یی هالیکاربر ممکن است فا  ،یو چه عمد  یچه به طور تصادف  ن،ی. علاوه بر ااوردیب

 ببرد.

 . کنندیکمک م  یمشکلات ن یاز چن یریبه جلوگ هاتیمحدود

ارائه   ریز  یسازرهیذخ  یهاانواع دستگاه  یبرا  یریپذ انواع مختلف دستگاه در دسترس است. حداکثر انعطاف  یبرا  یمختلف  ماتیتنظ

 شده است: 

 ها سکیهارد د  -

 یی قابل جابجا یوهایدرا  -

 ها سکید  یفلاپ  -

 CD/DVD یوهایدرا  -

کن  دیتوانیم کدام حساب  دیمشخص  اجازه دسترسکه  دستگاه  یها  مبه  ندارند.  دارند/  را  کپ  د یتوانیها  از    ی فقط  اطلاعات  کردن 

ها فقط در ساعات  به دستگاه یتا دسترس د یکن یکربندیرا پ  یابرنامه د یتوانیم نی. همچندیها را مجاز و نوشتن را ممنوع کندستگاه

 مجاز باشد.  یکار

 . یریپذانعطاف ماتیتنظ چیمسدود شوند، بدون ه  ای مجاز  توانندیها فقط مدستگاه گرید انواع

  ک یکه به  ی که هر دستگاه یمعن  ن یگذرگاه اتصال را به طور کامل مسدود کند، به ا  کی  تواندیم  Device Control ،ی طور کل به

 خواهد بود.  یدسترس رقابلیمتصل است، غ  وتریخاص کامپ یکیزیپورت ف

 

 Device Control  ی کربند ی پ   3.2

Device Control  نیقوان  دیتوانیکامپوننت، م   یها یژگیو  قیشده است. از طر  یکربندیپ   نتیاندپو  یکسپرسک  یتیامن  استیدر س  

 .دیکن  یکربندیرا پ   Anti-Bridging  ای  دیمورد اعتماد را باز کن  یها دستگاه  ستیل  ایگذرگاه اتصال    ماتیمربوط به انواع دستگاه، تنظ

 

 

 



 

 : انواع دستگاه 



  یوهایمجاز باشند، درا  یی قابل جابجا  ی وهایممنوع باشد اما درا  USBدارند. اگر گذرگاه    یبالاتر  تیها اولومربوط به دستگاه  نیقوان

 کار خواهند کرد.   USBفلش 

 

اگر    گر، ی. به عبارت دکنند یکار م  Depends on connection busها با عملکرد  مربوط به دستگاه  نیقوان  فرض،شیطور پ   به

  ی به سادگ  دیتوانیکه گذرگاه آن ممنوع است، م  یاجازه اتصال دستگاه  یممنوع خواهد بود. برا  زیگذرگاه ممنوع باشد، دستگاه ن

 . دیده  رییتغ Allowعملکرد قانون را به 

 

Kaspersky Endpoint Security  دیتوانیقرار دارند. شما نم  ستی که در ل  دهدیرا م  یی هافقط اجازه مسدود کردن آن نوع دستگاه  

 . دیاضافه کن ستیل نیرا به ا ی دیانواع دستگاه جد

 

. به  د یبه دستگاه استفاده کن یدسترس یبرا ریپذانعطاف طیشرا فیتعر یبرا  ینیاز قوان دیتوانیداده، م یسازرهیذخ یهادستگاه یبرا

کار    نیا  دیتوانی. مدیکن  فی)خواندن/نوشتن( و زمان استفاده را تعر  اتیکاربران، نوع عمل  ستیل  حی به طور صر  دیتوانیعنوان مثال، م

 : دیانجام ده ریز دموار یرا برا

 

 ها سکیهارد د  -

-  Removable drives 

 ها سکید  یفلاپ  -

 CD/DVD یوهایدرا  -

 ( MTPقابل حمل )  یهادستگاه  -

 

 کرد.  رفعالیکاملاً غ  ا یمجاز  توانیرا م گرید یخارج ی هادستگاه تمام

 

تبلت  یهاتلفن و سا  ی هاکنندهها، پخشهمراه،  به عنوان حامل  یها دستگاه  ریرسانه  اتصال    ، یداده خارج  یهاقابل حمل، هنگام 

 در نظر گرفته شوند.  یی قابل جابجا یوهایبه عنوان درا ا ی( MTPقابل حمل )  یهابه عنوان دستگاه توانندیم

 

 داد.  میخواه حیمورد خاص است که بعداً توض کی  Wi-Fi یهابه شبکه  یدسترس

 

 : اطلاعات  ی ساز ره ی ذخ   ی ها مربوط به دستگاه   ن ی قوان 

 : دیقانون مشخص کن  کیرا در  ریز یو پارامترها دیکن جاد یا یدسترس نیقوان دیتوانیداده، م  یسازرهیذخ ی هادستگاه یبرا

که    یاانه یکه را  یاها را از دامنهحساب  دیتوانیها هستند. مکه مجاز به استفاده از دستگاه  یکاربر  یهاگروه  ایکاربران و/  -

هر    یقانون رو  نی. ادیانتخاب کن  ی کاربران محل  ن یدر صورت عدم وجود دامنه، از ب  ای به آن تعلق دارد،    تیریکنسول مد

 در دسترس است. شهیهمه هم یکار خواهد کرد. حساب جهان شود،یدر آن اعمال م استیکه س یاانهیرا



خواندن و   یمجوزها  دیتوانیممنوع است. م  یمجاز است و چه زمان  یدسترس  یچه زمان  -   اتیو نوع عمل  یبرنامه دسترس  -

. به عنوان مثال،  شودیهفته مشخص م  یها و روزهابرنامه بر اساس ساعت  نی. ادیکن  تیرینوشتن را به طور مستقل مد

همه مجاز    یشب برا ۹:00صبح تا    ۸:00از ساعت    یهر روز کار  یی ابجاقابل ج  یوهایدرا یخواندن را برا  اتیعمل دیتوانیم

 . دیمجاز کن یو فقط در ساعات کار  رانیمد ینوشتن را فقط برا اتی اما عمل د،یکن

 

با    نیچند  اگر اولو  کیقانون  باشند،  داشته  مطابقت  م  تیکاربر  گرفته  نظر  در  اولوشودیقانون  اگر  باشند،    یهاتی.  برابر  قانون 

 قانون اعمال خواهد شد.  ن یترمحدودکننده

 

  جاد یاستثنا ا  رانیمد   یاما برا  د،یرا ممنوع کن  ییقابل جابجا   یوهایهمه درا  دیتوانی. به عنوان مثال، مدیکن  بیرا ترک  نیقوان  دیتوانیم

 استفاده کنند.  USB یوهایاز فلش درا یدر ساعات کار د یو به آنها اجازه ده دیکن

 

که کاربر در حال    ی در حال  ییداده قابل جابجا   یهامثال، اگر حامل  ی. براشودیم  یات یبه محض اجرا شدن، عمل  افتهی  رییتغ  استیس

از دسترس خارج شده و    ویآن درا  است،یس  یمتصل است، مسدود شوند، به محض اجرا  USB  ویفلش درا  کیبه    یزیکردن چ  یکپ

 مسدود خواهد شد.  ی بعد اتیعمل

 

 

 



 مورد اعتماد   ی ها دستگاه 

 

و همه جا مجاز باشند، ممکن است ارزش داشته باشد که آنها را قابل اعتماد    شهیهم  دی دارد که با  ییقابل جابجا   یوهایاگر شرکت درا

 . دیکن

 اند. قابل اعتماد، مشخص شده  یها دستگاه  |  Device Controlدر    نت،یاندپو  یکسپرسک  یتیامن  استیقابل اعتماد در س  یهادستگاه

 نتیاندپو  یکه کسپرسک  یاانهیباشد، ابتدا دستگاه را به را  یقابل دسترس  استیس  کیدستگاه در    ک یاطلاعات مربوط به    نکهیا  یبرا

اتصال به سرور   دادیتا رو  دی. سپس منتظر بماندیفعال است، متصل کن  Device Controlآن نصب شده و مؤلفه    یرو  یتیوریسک

 برسد.  تیریمد

 مشخص کرد:  ریبا موارد ز توانیدستگاه قابل اعتماد را م کی

-  Device ID 

-  Device model 

-  Mask of device ID 

-  Mask of device model 



اضافه    ستیمدل آن به ل  ای. شناسه  دیانتخاب کن  دیقابل اعتماد کن  دیخواهیرا که م  یدستگاه   دهندیاول به شما امکان م   نهیگز  دو

مدشودیم سرور  پا  دی با  تیری.  در  را  مد  گاهی دستگاه  سرور  اگر  باشد.  داشته  خود  ا  تیریداده  ب   نیاز  باشد،    اطلاعیدستگاه خاص 

 . دیکن  عتمادآن را قابل ا دیتوانینم

 ستیحالت، مهم ن نی. در ادیمشخص کن ? ا ی*  یهاماسک با علامت  کیمدل دستگاه را با استفاده از  ا ی شناسه  دیتوانیم نیهمچن

  ت یریشناسه دستگاه را در مد دیتوانیاز آن مطلع باشد. م  ریکه مد یمادام  ر،یخ  ا یشناخته شده باشد    تیریسرور مد  یکه دستگاه برا

 باشد:  نیبه ا هیشب یزیچ رسدی. به نظر مد یکن دایدستگاه پ  مشخصاتدر قسمت  ندوزیدستگاه و 

USBSTOR\DISK&VEN_&PROD_USB_FLASH_DRIVE&REV_1.01\574B17001160&0 

.  دیدستگاه قابل اجرا کن  نیچند  یتا آن را برا  د یکن  نیگزی ؟ جا  ای از شناسه را با *    ی بخش  دیتوانیماسک، م   ک یاضافه کردن    هنگام 

به آنها اعتماد کرد. اضافه کردن   دیمشابه داشته باشد که با  یهابا شناسه یادیز  یهاشرکت دستگاه کیاست که    دیمف  یکار زمان  نیا

 نوع باشند.  کیفروشنده و از   کیها از باشد اگر همه دستگاه د یمورد مف نیدر ا تواندیم  زیدستگاه بر اساس مدل ن کی

 

4 .Web Control 

  میرا تنظ  نترنتیکاربر به منابع موجود در ا  یدسترس  دهد یکه به ما امکان م  میکنیم   یرا بررس  Web Controlبخش، مؤلفه    نیدر ا

 . میکن



  ی هامسدود کردن شبکه  یشرکت است. معمولاً برا  یداخل  استیطبق س  نترنتیبه ا  یکردن دسترس  لتری، فWeb Controlهدف از  

  ی تیسا  نیکند چن  ی سع  ی. اگر کاربرشودیاستفاده م   یدر ساعات کار  رهیو غ   یرشرکتیوب غ   یهالیمیا  و، یدیو   ،یقیموس  ،یاجتماع 

  تیسا  ک یدر مورد    یهشدار  ای   یبر مسدود شدن دسترس  یمبن  یاعلان   توانیم  است،یموجود در س  ماتیرا باز کند، بسته به تنظ

 داد.  شی نامطلوب نما

Web Control  جادیمسدود کردن و اجازه دادن را ا  نی از قوان  یامجموعه  ری. مدکندیکنترل مختلف عمل م  یهاستم یمشابه س 

 و اقدام است.  یبندزمان ،یکاربر یهانوع محتوا، حساب  ای ها شامل آدرس نیقوان نیا یهایژگ ی. وکند یم

 . شودیاسکن م HTTPSو  HTTP کیتراف

 

 Web Control ی کربند ی پ 

 

Web Control  ترت  یکربندیپ   نتیاندپو  یکسپرسک  یتیامن   استیدر س است.  اول  تیاهم  بیشده  اعمال    نیدارد:  قانون منطبق 

 . شودیم

 : شوند یانتخاب شده اعمال م اتیوجود دارد که بسته به حالت عمل  فرضشیقانون پ  دو

 ممنوعه. ستیحالت ل -  دیمجاز کن نیقوان ستیهمه را به جز ل  -

 مجاز.  ستیحالت ل - دیممنوع کن  نیقوان ستیرا به جز ل زیهمه چ  -



 .شودیمسدود نم  زیچ چ یو ه شود یمجاز کردن همه استفاده م ی از قانون جهان فرض،شیطور پ  به

 

 Web Control ن ی قوان 

 

 است: ریز یها یژگینام و و کی یهر قانون دارا

 قانون: تیوضع —

 فعال   -

 رفعال یغ   -

آن را به   دیتوانیم  شود،یکرد. اگر قانون در حال حاضر استفاده نم  جادیا ی شیاهداف آزما یقانون را برا کی توانیعنوان مثال، م به

 . دیکن  رفعالیحذف غ  یجا

 اقدام:  —

 اجازه دادن  -

 مسدود کردن  -

 هشدار دادن  -

 : لترینوع ف  -

 محتوا یبندبر اساس دسته  -



 ها بر اساس انواع داده  -

 . دیاستفاده کن یشده توسط متخصصان کسپرسک جاد یشده ا فی تعر ش یاز پ  یهایبنداز دسته دی توانیم نی. همچنیاریاخت پارامتر

 ها: آدرس  ستیل —

 هااعمال بر همه آدرس  -

 یفرد  یهاگروه ا یها و/اعمال بر آدرس  -

 کاربران: —

 اعمال بر همه کاربران  -

 یفرد ی هاگروه ایاعمال بر کاربران و/  -

  تواندیم  ی. به عنوان مثال، منابع انسان دیکن  یکربندیپ  ریپذکاربران مختلف به صورت انعطاف یرا برا یمختلف نیقوان  دیتوانیم شما

 . توانندینم گریکند، اما همه کارمندان د د یبازد نینکدیاز ل

 برنامه:   —

 . یبه عنوان مثال، فقط ساعات کار د،یاعمال قانون را مشخص کن یدوره زمان  دیتوانیم -

 

5 .Adaptive Anomaly Control   : 

ها را برنامه رمعمولیغ   یرفتارها دهد یکه به ما امکان م  میکنیم بررسی را Adaptive Anomaly Controlبخش، مؤلفه  نیدر ا

 . میو مسدود کن  یابیکاربران رد یهاانهیدر را

 



Adaptive Anomaly Control داده   یهاگاهی( است که همراه با پایاکتشاف یها)روش تیفعال یاز الگوها ایمجموعه شامل

 . شوندیم یروزرسانبه روسیویآنت

 

به خطر  یبرا یاحتمال یهادهنده تلاشکه ممکن است نشان کنندیم فیمشخصه بدافزار را توص   یرفتارها نیترجیالگوها را نیا

 باشند.  تیانداختن امن

 

  یباشند. به عنوان مثال، اجرا  یقانون ها انهیاز را ی گروه  ایخاص  انهیرا کی یممکن است برا ها تیفعال  نیاز ا یحال، برخ نیا با

PowerShell یهاپتیدهنده است. اسکرتوسعه  ای  ریمد کی  انهیدر را یاتفاق کاملاً عاد کی  یگریاز برنامه د PowerShell  مبهم

 شرکت استفاده شوند.  ک یمختلف در  فیوظا یرساز خودکا یممکن است برا زین

 

. به  ستیخاص معمول است و کدام ن انهیرا کی یبرا  تیکه کدام فعال دهدمی دستور Adaptive Anomaly Controlبه  ریمد

  نی. در اکند یبه مدت دو هفته در حالت آموزش )حالت هوشمند( کار م  فرضشیمؤلفه ابتدا به طور پ  نیاست که ا لیدل نیهم

  کی ای که آ ردیگیم می)و نه مؤلفه( است که تصم ریمد  نیو ا  کندیآنها مطلع م موردرا در  ریمد کند،یرا رصد م  هاتیمدت، فعال

 .ریخ ایاست  یعیطب انهیرا یخاص برا تیفعال

 

زودتر و در   ها انهیرا یکه در برخ  یمعن  نیبه ا شود،یبه طور مستقل انجام م  انهیهر قانون در هر را یدر حالت هوشمند برا آموزش

 . شودیم  لیتکم رترید گرید یبرخ

 

 :   Adaptive Anomaly Control  ی کربندی پ   5.1

 .کند ینصب و فعال شده است، اما در ابتدا در حالت هوشمند کار م   فرضشیبه طور پ   Adaptive Anomaly Controlکامپوننت  

 

Adaptive Anomaly Control  یتیامن  استیدر س  Kaspersky Endpoint   کامپوننت،    یهایژگیشده است. از و  یکربندیپ

 . دیآن را باز کن نیقوان ستیها و لگزارش دیتوانیم

 

 Adaptive Anomaly Control  ن ی قوان 

Adaptive Anomaly Control  قوان متیفعال  ی)الگوها  ینی از  استفاده  پا   کندی(  با  همراه  آنت  یهاگاهیکه  ارائه   روسیویداده 

 : دهندیدسته را پوشش م نیچند نیقوان  نیهستند. ا یروزرسانکه قابل به ی معن نیبه ا شوند، یم

 یادار یهابرنامه  تیفعال  -

 ( WMI)  ندوزیو تیریاستفاده از ابزار مد  -

 هاو چارچوب  پتیاسکر یموتورها  تیفعال  -

 برنامه   یرعادیغ   تیفعال  -



است و بر    ینسبتاً اطلاعات  دییتأ   نیوجود دارد. ا  هایروزرسانبه  دیی به تأ   ازیبر ن  یمبن  یام یپ   کند،یرا باز م  نیقوان  ر،یکه مد  یهنگام 

  ک یاستثنا به    کی  تواندیم   ها یروزرسانبه  دیی دکمه تأ   یبر رو  کی فقط پس از کل  ریحال، مد  نیندارد. با ا  یریعملکرد کامپوننت تأث

 کند.  فهقانون اضا

 

 را جلب کند.  ریتا توجه مد شودیدوباره ظاهر م  یروزرسانبه دیی تأ  ام یاضافه شود، پ  دی قانون جد  کیبعداً  اگر

 

حالت    دیتوانیروشن/خاموش، حالت عملکرد هوشمند/مسدود/اعلان، و موارد استثنا. م  تیهستند: وضع  ریز  ماتیتنظ  یدارا  نیقوان

 حالت هوشمند فعال است. فرض،شی. به طور پ دیهر قانون مشخص کن یاعلان را برا ایمسدود کردن 

 

 

 

 

 

 

 


